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Vorwort

Mit dem von uns erstellten Manual, sollte ¢ federmann raglich sein, mit etwas
PC/Unix Erfahrung, eine FirewallCD zu erstellen und auf dem eigenen System instal-
lieren zu lbnnen. Das Manual geht insbesondere auf das Erstellen der CD ein, sowie
das erste Booten und auf den Paketfili (

Drei Beispiele NAT, Bridge und LAN und DMZ werden zudem etwas genauer unter
die Lupe genommen.

NAT Voraussetzungifr die Nutzung der NAT Technologie war die Unterteilung des
Adressraums von IPv4 in zwei Teile: den wieder verwendbaren (privaten) und
global eindeutigendffentlichen) Bereich. Adressen aus dem privaten Adressraum
kdnnen somit jederzeit und von jedem benutzt werden, um éiReges Netz-
werk aufzubauen und dieses durch ein NAT-Router mit dem Internet zu verbin-
den.

Wir zeigen Schritt fir Schritt wie mit der FireWallCD eine NAT-Router mit Fi-
rewall aufset werden kann.

Bridge Eine Bridge trennt zwei Ethernet Segmente physikalisabrudgen wie z. B.
Kollisionen und fehlerhafte Pakete gelangen nigbér die Bridge hinaus. Die
Bridge ist protokolltransparent, d. h. dibertégt alle auf dem Ethernet laufen-
den Protokolle. Die beiden beteiligten Netze erscheinen alssifie Station wie
ein einziges Netz.

Der grosse Vorteil einer Bridge als Firewall ist, dass siedinen Angreiffer
unsichtbar ist, und ohnénderungen des Netzwerkes installiert werden kann.

LAN/DMZ Ein solches Firewall-System sichert auf der Netzwerkebene durch die De-
finition einerentmilitarisierten ZonéEnglisch: demilitarized zone, kurz DMZ).
Dabei befinden sich Bastion-Host, Informationsserver, Modem-Pools und ande-
re Serverim DMZ-Netz. Das DMZ-Netz agiert so als kleines isoliertes Netzwerk
neben dem privaten Netz und dem Internet.

Die drei Beispiele, sowie alle Netzwerk-Einstellungémken interaktiv mit dem Pro-
grammFWkonfkonfiguriert werden.

Die wichtigsten Funktionen des Paketfiltgf) von OpenBSD haben wir mit Bei-
spielen Dokumentiert, sowei die Manpagésonf(5) undpfctl(8) auf deutsch
Ubersetzt. Die Syntax vagof wird mit graphischen Syntax-Diagrammen éxitl
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1.1 Konventionen

Zum besseren Ver@ndnis unserer Diplomarbeit haben wir an dieser Stelle die Kon-
ventionen ddir.

Normale Schrift Normaler Text, beinhaltet derbgsten
Teil der Dokumentation.
Fette Schrift Wichtige Stellen, die besonders beach-
tet werden sollten.
Kursive Schrift Programm, Namen sowie zur Hervor-

hebung.
Proprotional Schrift Fur Befehle, Programmbeispiele sowie
Ausgabetext.
Proportional Schrift fett Benuzereingaben.

1.1.1 Syntax-Diagramme

Zur Beschreibung des Aufbaus von korrekten FireWall Konfigurationen benutzten wir
Syntax-Diagramme. Um zu erkennen, wie eine bestimmte Regel aufgebaut werden
kann, ist es am einfachsten dem Graphiéndiese Konstruktion zu folgen. Bei Ver-
zweigung kann einer der Wege benutzt werden.

gerichteterGraph

Dient zur Festlegung der Reihenfolge der Elemente in der Konstruktion.

TerminalSymbol

Symbol wird nicht weiter edéutert, sondern ist direkt zilbernehmen (Zeichen, Zei-
chenkette).

NonTerminalSymbol

Aufbau dieser Konstruktion muss weiterartert werden.
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Vor dem ersten Start der CD, muss als erstes eine Konfigurations-Diskette erstellt
werden. Dazu muss das Imaftmppy.fsauf eine 1.44MByte Diskette geschrieben wer-
den. Die Datei kann nicht einfach kopiert werden! WICHTIG: Die Diskette muss un-
ter Windows durch das Aushren der Batch-Datdioppy.baterstellt werden. Sie fin-
den die Batch-Datei auf der CD im Verzeichnis: Dokumentatidoppy. Unter Unix
schreibt man das Image mit dem Befeldl auf die Diskette.

Der Benutzername beim ersten Startdgit und beim Passwort mugsreWallCD
eingegeben werden. Ist man noch nicht an den Umgang mit einem BSD-System ver-
traut, gibt der Befehhelp Hilfe zur Benutzung des Systems. Miian afterboot
kann man noch eine Menge hilfreicher Tricks zur Benutzung von OpenBSD erhalten.

Um die wichtigsten Konfigurationen vorzunehmen haben wir ein interaktives Skript
FWkonf erstellt, welches im Verzeichnigsr/local/binzu finden ist. Das Skript kann
entweder ohne Parameter aufgerufen werden, in diesem Fall erscheint ein Menu, oder
es kann einer der folgenden Parameter mitgegeben werden:

net Netzwerk-Einstellungen anpassen: IP-AdresseNetzwerkkarten, default Gate-
way, DNS-Server, Rechnername, sowie der Domainname.

FW Konfiguration des Paketfilters: es wird eine der drei Beispiel Dateien (NAT, Bridge,
LAN/DMZ) interaktiv konfiguriert. Die erstellten Dateiendhnen mit einem
Editor an die eigenen Bédfnisse angepasst werden.

speichern sichert die Einstellungen vdetcauf der Diskette. Dazu wird das Verzeich-
nis/etcgepackt und auf die Diskette geschrieben.

Natirlich kann das Skript nicht alle dglichen Einstellungenif den Paketfilter vor-
nehmen. Die erzeugten Konfigurations-Dateien, sind jedoch eine gute Ausgangslage
um weitere Regeln hinzuzigen.

Der Paketfiltempf sowie das IP-Forwardingif IPv4 und IPv6 sind bereits einge-
schaltet. Wer auf das IP-ForwardingrflPv6 verzichten will, muss dies in der Da-
tei /etc/sysctl.confausschalten, indem vor die Zeifeet.inet6.ip6.forwarding=1ein
Kommentar-Zeicher#() gesetzt wird. Die Schritte zum Konfigurieren der CD sind:

1. Passworéindern

2. Netzwerk-Einstellungen konfigurieren

3. Den Paketfilter konfigurieren

4. Paketfilter starten

5. Testen der Einstellungen
Nach demAndern des Passwortes, muss dieaveferte Konfiguration wieder auf die
Diskette geschrieben werden. Dies geschieht am einfachsten mit dem Béfkbhf
speichern . Das Verzeichnigetcwird bei jedem Start neu von der Diskette gelesen,

jedoch beim Herunterfahren nicht gesichert. $aken verschiedene Konfigurationen
ausprobiert werden, ohne diese gleich auf der Diskette zu sichern.
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2.1 Anmelden

Das erste Anmelden muss amt geschehen, das PassworthateWallCD . Bei der
Frage nach dem Terminal kann man einfach Eiter, VT220als Terminal viahlen,
oder aber ein Terminal seiner Wahl eingeben.

Gleich beim ersten Einloggen, sollte das Passwdihdert werden. Dies kann man
entweder mit dem BefelifWkonf, oder aber mipasswd erledigen.

Es kbnnen weitere Benutzer angelegt werden, so dass in Zukunft nicht mehr als
root gearbeitet werden muss.

2.2 Konfiguration der Netzwerk-Einstellungen

Damit die Firewalliberhaupt funktionieren kann,iresen wir die Netzwerkkarten kon-
figurieren. Bei einer Bridge ist es ebenfalltig, allerdings brauchen dort die Netz-
werkkarten nicht unbedingt eine Adresse. Siaken jedoch eine bekommen, so dass
man doch noch auf den Rechner zugreifen kann.

Mit FWkonf net werden die wichtigsten Einstellungen vom Benutzer abgefragt
und auch gleich aktiviert, sowie die Konfigurations-Dateien geschrieben, welche mit
FWkonf speichergesichert werdendanen, so dass sie beimehsten Start automa-
tisch aktiviert werden.

Die Konfiguration der Netzwerkkarten, kann rfitonfig -a angezeigt wer-
den. Mit dem Befehifconfig  , kbnnenAnderungen an der Konfiguration der Netz-
werkkarten vorgenommen werden.

2.3 Paketfilter

Das Programm zum Steuern des Paketfilpérist pfctl  siehe KapiteB auf Seite61,
fur eine audihrliche Beschreibung.

Die Konfigurationen sind in der Datégtc/pf.confzum Editieren der Datei stehen
die beiden Editoreri undmg (wie emacs) zur Veifgung.

2.4 Konfiguration speicher

Beim Starten wird die Konfiguration immer von der Diskette gelesen. Dazu wird die
Diskette im Dateisystem untéftoppyeingebunden, um die Datetc.tarnach/etc zu
entpacken. Einstellungen die im Verzeichfétc gemacht werden sind beinachsten

Start der CD verloren. Um Einstellungen zu sichern, muss das Verzeietewsieder
zurick auf die Diskette geschrieben werden. Dies geschieht am einfachsten mit dem
Befehl:FWkonf speichern



Kapitel 3

Grundlagen des Paketfilters: pf

Inhaltsverzeichnis
3.1 Paketeweiterleiten . . . . . ... ... 7
3.2 Kontrolle des Paketfilters . . . . .. ... ... .. ... ... . 7
3.3 ListenundMakros . . . . . . ... 8
331 Listen . ... 8
34 Tabellen . . . . ... 9
3.4.1 Tabellenundpfetl . . ... ... ... ... ... .. ... 9
35 Optionen . .. . .. .. 10
36 Scrub .. ... 11
3.7 Network Address Translation (NAT) . . . ... . ... ..... 11
3.7.1 Bidirectional Mapping (1:1 mapping) . . . . . . . . ... 11
3.8 Redirection(rdr) . . . . . ... 12
3.9 Filter-Regeln . . . . . . ... .. 12
3.9.1 Blocken . . . ... ... 12
3.9.2 Pakete passierenlassen . . ... ... .. ....... 12.
393 KeepState . . . . .. ... o 13
394 KeepStatifrUDP . . ... ... ... ... ....... 13
3.10 Logging . . . ... e 13




KAPITEL 3. GRUNDLAGEN DES PAKETFILTERS: PF



3.1. PAKETE WEITERLEITEN 7

Alle Konfigurationen von pf sind in der Datégtc/pf.conf Zur Steuerung von pf
wird das Programmfctl verwendet. Die Variabgif ist in der Dateietc/rc.conf.local
auf YESgesetzt, so dass pf bei jedem Start des Systems gestartet wird.

Die Konfigurations-Datepf.confist unterteilt in 7 Bereiche:

Makros Vom Benutzer definierte Variablerijif Adressen, Netzwerkkarten usw.
Tabellen Tabellen fir IP-Adressen.

Optionen Verschiedene Optionen die das Verhalten pbieeinflussen.

Scrub fragmentierte Pakete zusammensetzen.

Queueing Verteilung der Bandbreite kontrollieren.

Translation NAT, BINAT und weiterleiten von Paketen.

Filter Regeln Pakete digiber eine Netzwerkkarte gehen filtern.

Die Regeln niissen bis auf Makros und Tabellen, weldiigerall definiert werden
durfen, in genau dieser Reihenfolge vorkommen.

Wichtig ist, der Paketfilter ist immer nur so sicher wie die Systeme, denen man
vertraut und Zugang von aul3en gawt. Werden diese Systeme komprimiert, bietet der
Paketfilter keinen Schutz mehr. Ein Paketfilter kann nur von unberechtigten Zugriffen
auf einen Dienst séhtzen, nicht aber vor Fehlern im Programm.

Ein weiterer gravierender Nachteil von Paketfiltern ist, dass sie keinen Schutz vor
dem Abhorchen von Paséwer bieten. Dies kann nur ein versabseltes VPN oder
man baut die Verbindungber ein verschilsselten Tunnel zum Beispiel nBiSHauf.

Alle Software die manir das Einrichten eins VPN oder einen SSH-Tunneldhign
ist bereits auf der CD vorhanden.

3.1 Pakete weiterleiten

Wenn auf der Firewall, Pakete von einer Netzwerkkarte an eine andere weitergeleitet
werden sollten, mudsrwarding eingeschaltetsein. Dazu muss in der Dateitc/sysctl.conf
net.inet.ip.forwarding auf gesetzt werden[if IPv6 net.inet6.ip6.forwarding. Zatz-

lich sollte, falls vorhanden das Kommentar-Zeichen entfernt werden.

net.inet.ip.forwarding= 1

Beim ersten Starten der CD ist bereits das WeiterleiletFv4 und IPv6 eingeschaltet.

Achtung diese Option ist erst nach einem Neustart gesetzt. Um die Option tampor
zu setzen, kann der Befedysctiverwendet werden. Zum Beispiel das Weiterleiten von
IPv6 Paketen unterbinden:

# sysctl -w net.inet6.ip6.forwarding=0

3.2 Kontrolle des Paketftfilters

Mit dem Programnpfctl, kann der Paketfilter gesteuert werden, zudémrien Infor-
mationen zu diesem angezeigt werden.

Um den Paketfilter beim Starten des Rechraaromatisch zu starten muss in
der Dateiletc/rc.confder Eintragof=YES gesetzt werden.
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starten des Paketffilters

# pfctl -e

stoppen des Paketfilters

# pfectl -d

Regeln neu laden

# pfctl -f /etc/pf.conf

anzeigen aller Parameter Mit der Option -s Knnen die verschiedenen Parameter
des Paketfilters angezeigt werden. Um alle Parameter anzuzeigepfatirchit -sa
aufgerufen]essdient dazu, dass die Ausgabe Seitenweise angezeigt wird.

# pfctl -sa | less

3.3 Listen und Makros

3.3.1 Listen

Mit einer Liste, lonnen mehreréhnliche Werte in einer Regel angegeben werden, zum
Beispiel mehrere Protokolle, Adressen, Ports, usw. Anstiglgtle IP-Adresse die ge-
blockt werden muss eine Regel zuschreibenjigeas eine Regel und alle Adressen als
Liste anzugeben. Zum Definieren von Listefissen die Werte in geschweifte Klam-
mern{ } gesetzt werden.

Trifft pfctl auf eine Liste in einer Regeln so generiert ésjédes Element in der
Liste eine eigene Regel, zum Beispiel:

block out on fxpO from 192.168.0.1, 10.5.32.6 to any

Wird zu den zwei Regeln:

block out on fxp0 from 192.168.0.1 to any
block out on fxp0 from 10.5.32.6 to any

In einer Regel knnen auch mehrere Listen vorkommen, das Komma zwischen den
Werten ist in einer Liste optional.

Makros sind vom Benutzer definierte Variablen, welche IP-Adressen, Ports, Namen
von Netzwerkkarten usw. aufnehmeirinen. Das Verwenden von Makraoisst Regel-
Dateienubersichtlicher werden.

Makronamen, rissen mit einem Buchstaben starteéintken danach aber auch
Zahlen und. enthalten. Der Name eines Makros darf kein reserviertes Wormpass ,
block ,out usw. sein.
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extif = "fxp0"
block in on $extif from any to any
Erstellt ein Makros mit dem Nameaxtif, fir die externe Netzwerkkarte, nach der De-

finition des Makros, kann es in Regeln benutzt werden, indem bei dem Namé&n ein
vorangestellt wird. Makrosdnnen auch Listen enthalten:

friends = " { 192.168.1.1, 10.0.2.5, 192.168.43.53 "

Makros kbdnnen auch rekursiv definiert werden, da Makros innerhalb von Quotes (*)
nicht ausgewertet werden ist folgende Syntasig

hostl = "192.168.1.1"

host2 = "192.168.1.2"

allhosts = " {" $hostl $host2 " }"
3.4 Tabellen

Tabellen enthalten eine Gruppe von IPv4 und/Oder IPv6 Adressen, und eignen sich
auch fir eine sehr grosse Anzahl von Adressen. Das Nachschlagen in einer Tabelle mit
50’000 Adressen ist nur wenig langsamer als in einer mit nur 50 &jetr. Beispiel

einer Tabelle in pf.conf:

table $<$goodguys$>$ { 192.0.2.0/24 }

table $<$rfc1918%$>% const { 192.168.0.0/16, 172.16.0.0/12, \
10.0.0.0/8  }

table $<$spammers$>$ persist

block in on fxp0 from { $<$rfc1918%>$, $<$spammers$>$ } to any
pass in on fxp0 from $<$goodguys$>$ to any

Tabellennamen, irssen immer zwischer(>) stehen!
Die Adressen einer Tabellé&knen aus einer Datei gelesen werden, pro Zeile kann
eine Adresse oder Netzwerk stehen, zum Beispiel:

table $<$spammers$>$ persist file "/etc/spammers”

block in on fxp0 from $<$spammers$>$ to any

Die Datei kann auch Kommentar-Zeichen (#) enthalten.

3.4.1 Tabellen und pfctl

Mit pfctl konnen die Adressen einer Tabelle bearbeitet werden. Um zum Beispiel eine
Adresse zu der Tabelpammersinzuzufigen:
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# pfctl -t spammers -Tadd 218.70.0.0/16

Falls die Tabelle nicht existiert, wird sie erzeugt. Die Adressen einer Takitieck
auch angezeigt werden:

# pfctl -t spammers -Tshow

3.5 Optionen

Das Verhalten vopf kann mit Hilfe von Optionen angepasst werden. Optionen werden
in der Dateipf.conf mit dem Schilisselwersetverandert.

set block-policy Bestimmt das Verhalten bei geblockten Paketen.

drop Pakete werden still verworfen.

return FUr TCP Pakete wird ein TCP RST Paketizckgeschickt,iir UDP Pa-
kete eine ICMP UNREACHABLE Meldung, alle anderen Pakete werden
still verworfen.

set limit frags Maximal Anzahl Eintége in das Memmornyiif fragmentierte Pakete,
default ist 5000.
states Maximal Anzahl Eintage in die Staus-Tabelléf Verbindungen mit der
Optionkeep statedefault ist 10000.

set loginterfaceint Bestimmt die Netzwerkkarte fest von welcher die Statistiken wie
Bytes in/out und Pakete die passieren durften oder geblockt wurden.

set optimization Optimiert das Verhalten vopf fiir eines der folgenden Netzwerke:

normal Trifft f ir die meisten Netze zu, default.

high-latency Fur Netze mit langen Antwortzeiten, wie Satelliten-Verbindungen.

aggressive Verbindungen werden schneller gstht, spart Arbeitsspeicher.

conservative Verbindungen werden so lange wiégiich aufrechterhalten, ver-
braucht jedoch viel Arbeitsspeicher.

set timeout interval Sekunden zwischen dendkchen einer Verbindung aus der Status-

Tabelle und dem letzten Paket Fragment.

frag Wie lange ist ein nicht zusammengesetztes Fragmigtigg

Beispiele:

set timeout interval 10

set timeout frag 30

set limit frags 5000, states 2500
set optimization high-latency

set block-policy return

set loginterface dcO
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3.6 Scrub

Die Normalisierung von Paketeadrubbing hilft Zweideutigkeiten in der Interpretati-

on des Inhaltes von Paketen zu vermeiden. Dazu werden fragmentierte Pakete zusam-
mengesetzt, esthkinen jedoch auch uiiiige Flag-Kombinationen bereinigt werden.

Ein einfaches Beispiel einscrubAnweisung.

scrub in all

Dies setzt alle einkommenden Pakete an allen Netzwerkkarten wieder zusammen, so-
fern diese Fragmentiert waren.

3.7 Network Address Translation (NAT)

Mit NAT ist es miglich ein Netziiber nur eine IP-Adresse mit einem zweiten (meist
das Internet) zu verbinden. NAT wird eingesetzt, wenn man vom Provider weniger
IP-Adressen als bérigt zugeteilt bekommt. Man kann dann ein internes Netz mit
Adressen aus einem privaten Bereich aufbauen. Die Privaten Bereiche sind:

¢ 10.0.0.0/8 (10.0.0.0 - 10.255.255.255)
e 172.16.0.0/12 (172.16.0.0 - 172.31.255.255)

e 192.168.0.0/16 (192.168.0.0 - 192.168.255.255)

Beispiel:

nat on tl0 from dc0/24 to any -> (tl0)

Ubersetzt alle Adressen des Netzes an welches die Netzwerkic@raamgeschlos-
sen ist, auf die Adresse der externen Netzwerkkai@g (

3.7.1 Bidirectional Mapping (1:1 mapping)

BINAT Uibersetzt eine interne Adresse in eine externe Adresse. Das ist sinnvoll um
einen Rechner im internen Nelber eine externe Adresse anzusprechen.
Beispiel:

web_serv_int = "192.168.1.100"
web_serv_ext = "24.5.0.6"

binat on tl0 from $web_serv_int to any -> $web_serv_ext
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3.8 Redirection (rdr)

Verandert bei eingehenden Paketen den Port und/oder die Ziel-Adresse, so dass Pa-
kete an einen anderen Rechner weitergeleitet werdaendn. Dies ist sinnvoll, wenn

das interne Netiiber nur eine externe Adresse mit dem Internet verbunden ist. In die-
sem Fall kann nun mit einedr Regel der einkommende Verkehr auf einen internen
Rechner weitergeleitet werden.

Beispiel:

rdr on tl0 proto tcp from any to any port 80 -> 192.168.1.20

Leitet alle Pakete die am Port 80 (www) ankommen an einen Rechner im internen
Netz Weiter. Die Filterregel muss auf die neue Adresse lauten, da die Adresse vor dem
Abarbeiten der Filter-Regeln v@amdert wird.

3.9 Filter-Regeln

Filter-Regeln legen fest ob ein Paket geblockt wird oder passieren darf. Filter Krite-
rien konnen auf Layer 3 (IPv4 und IPv6) sowie auf Layer 4 (TCP, UDP, TCMP und
ICMPv6) Header-Felder sein. Die gélichlichsten Kriterien sind: Ziel-Adresse, Quel-
le, Ziel-Port oder Protokoll.

Fur alle Pakete werden alle Regeln, angefangen bei der obersten Regel durchgear-
beitet. Die letzte zutreffende Regel bestimmt was mit dem Paket geschielufuiglt
kann das Auswerten weiterer Regeln unterbunden werden.

3.9.1 Blocken

Mit block kdnnen Pakete geblockt werden. Es ist sinnvoll mindestens auf der externen
Netzwerkkarte alle Pakete zu blocken. Zum Blocken aller Pakete auf allen Netzwerk-
karten dient der folgende Eintragf.conf

block in all
block out all

3.9.2 Pakete passieren lassen

Die passRegel erlaubt es Paketen eine Netzwerkkarte zu verlassen odér ankbm-
mende Pakete an ihr Ziel weitergeleitet zu werden. Es macht Sinn vor dem Erlauben
von Verbindungen alle zu verbieten. Soll zum Beispiel Port 80 (www) aufgemacht
werden:

pass in on fxp0O proto tcp from any to fxpO port www
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3.9.3 Keep State

Eine der wichtigsten &higkeiten vonpf ist keep stat (stateful inspection Stateful
inspection ist die Bhigkeit den Status und Zustand von Verbindungen zu verfolgen. In
dem Informationeriiber jede Verbindung in einer Status-Tabelle gespeichert werden.
So kanrpf schnell entschieden werden ob ein Paket, dass die Firewall passiert zu einer
bekannten Verbindung géh. Falls ja, wird das Paket weitergeleitet ohne dass die
Filter-Regeln abgearbeitet werden.

Keep State hat viele Vorteile, wie einfachere Regel-Dateien und einen besseren
Durchsatz. Pakete die zu einer Verbindungdyeh und somit durchgelassen werden,
ohne die Filter-Regeln abzuarbeiten. Das Beispiel:

pass out on fxpO proto tcp from any to any keep state

erlaubt jeglichen ausgehenden Verkehixg®, sowie alle Antwort Paketedanen pas-
sieren.

Modulate State funktioniert nutiif TCP-Verbindungen und passt die Initial Se-
guence Number (ISN) von ausgehenden Verbindungen an, so wird die |8Ngarf

pass out on fxpO proto tcp from any to any modulate state
pass out on fxpO0 proto udp, icmp from any to any keep state

Ein weiterer Vorteil von keep stat ist, dass der zu einer Verbindungrgelde ICMP-
Verkehr auch passieren kann.

3.9.4 Keep Stat @ir UDP

Bei UDP-Verbindungen erzeugt das erste Paket einen Eintrag in die Status-Tabelle, alle
UDP-Pakete die zur gleichen Verbindung gedm lonnen passieren. Bis ein Timeout
ablauft, dann wir der Eintrag aus der Status-Tabelle entfernt.

3.10 Logging

Fur das Logging vorpf ist pflogd(8) zustindig, das Programm sammelt seine
Informationen an der virtuellen NetzwerkkampfogO und schreibt die Pakete nach
Ivar/log/pflog im birarentcpdump(8) Format, falls bei einer Filter-Regklg oder
log-all angegeben wurde.

Log-Datei betrachten

Die Log-Datei welche vopflogdgeschrieben wurde, ist im tren Format und kann
nicht mit einem Text-Editor angezeigt werden, sondern muss mit Hilfe des Programms
tcpdump betrachtet werden. Die Log-Datei kann mit dem Befehl:

# tcpdump -n -e -ttt -r /var/log/pflog

angezeigt werden, um die geloggten Pakete in Echtzeit zu betrachten:

# tcpdump -n -e -ttt -i pflog0
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Mit NAT, kann ein internes Netz (mit privaten IP-Adresséier nur einedffent-
liche IP-Adresse mit dem Internet verbunden werden. Dieses Beispiel richtet sich vor
allem an den privaten Anwender.

Abbildung 4.1: Netzwerkdiagramm: NAT
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4.1 NAT Beispiel installieren

Bevor mit der Konfiguration von NAT begonnen werden kann, muss die interne und
externe Netzwerkkarte konfiguriert werden. Das kann mit dem Skitonferledigt
werden, falls die Netzwerkkarten noch nicht konfiguriert sind.

Sind die Netzwerkkarten richtig konfiguriert, kann mit der Konfiguration von NAT
begonnen werden: ProgranfiiVkonfaufrufen,FireWall und danaciNAT auswahlen.

# FWkonf
TRCEREERREREEE e e

m FWkonf Menu m
T

Netzwerk-Einstellungen
Firewall

Passwort

Speichern

Ende

Wahl [1-5]; 2

TEEEEEEEEEL TR R

m FireWall m
I

Konfigurations-Beispiele:
1: NAT

2: Bridge

3: LAN/DMZ
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Wahl [1-3]: 1
Die externen Netzwerkkarten angeben:
externe Netzwerkkarte [extO] fxpl

Die Adresse des internen Netzes angeben, falldds interne Netz die Adresse 192.168.1.0
verwendet wird einfacknter, sonst die Netzwerkadresse eingeben:

interne Netzadresse [192.168.1.0]

Anzahl Netzwerkbites (Netzmaske) des internen Netzes eingeben, da 24 (255.255.255.0),
der vorgegebene Standardwert ist, kann ohne gnterung mitEnter weitergemacht
werden.

NN ARy

I Netzwerkmaske nach CIDR, RFC 1519 Classless Inter-Domain Routing !
I auch Slash-Notation genant, z.B.: !

I 255.255.255.0 = 24 oder 255.255.0.0 = 16 !
i

Anzahl Netzwerkbits (ohne Slash) [24]

Nun wird die Konfiguration geladen, alle Regeln und eventuelle Fehlermeldungen wer-
den durch die Standardausgabe ausgegeben.

schreibe /etc/pf.conf
pfctl -vf /etc/pf.conf

ext _if = "fxpl"

int _net = "192.168.1.0/24"

ext _adr = "10.1.1.1"

wwwadr = "192.168.1.10"

unroutable = " 127.0.0.0/8, 10.0.0.0/8, 172.16.0.0/12, \

192.168.0.0/16, 255.255.255.255/32 "
set limit states 10000
set limit frags 500
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Abbildung 5.1: Netzwerkdiagramm: Bridge
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Der Vorteil einer Bridge liegt darin, dass sie in ein bestehendes Netzwerk integriert
werden kann, ohne am Netz etvéawlern zu rassen. Da eine Bridge keine IP-Adressen
berbtigt und alle Pakete weiterleitet (oder eventuell nicht).

Da eine Bridge alle Pakete weiterleitet, brauchen die Netzwerkkarten keine IP-
Adresse, knnen jedoch eine bekommen. Es wird empfohlen der internen Netzwerk-
karte eine Adresse zu geben, falls von einem separaten Rechner ein Zugriff auf die
Bridge nbglich sein soll. Um eine Netzwerkkarte ohne IP-Adresse zu konfigurieren
muss in der Datéletc/hostname.ifolgendes stehen:

# cat /etc/hostname.fxpO
up media 10baseT

In diesem Beispiel heisst die Netzwerkkaft@0 und wurde auf 10Mbit eingestellt.
Weitere Informationen findet man in der Manpéugilge(4),hostname.if(5)
und auf den FAQ-Seiten von OpenBSD

Nun muss noch die Bridge aufgesetzt werden, hier mit dem NdmegeQ

# cat /etc/bridgename.bridge0O
add fxp0
add epO

up

fur die beiden NetzwerkkarteapOundfxpQ. Das war schon alles, nun kann die Konfi-
guration fir den Paketfilter erstellt werden.

5.1 Bridge Beispiel installieren

Sind die Netzwerkkarten richtig konfiguriert, kann mit der Konfiguration/Einrichten
der Bridge und des Paketfilters begonnen werden. Dazu, das Prodgesvkonf auf-
rufen, FireWall und danactBridge auswahlen.

# FWkonf
T

m FWkonf Menu m
N

1: Netzwerk-Einstellungen

2: Firewall

3: Passwort
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4: Speichern
5: Ende

Wahl [1-5]: 2

m FireWall m
NN UHNTHIT
Konfigurations-Beispiele:
1: NAT
2: Bridge
3: LAN und DMz

Wahl [1-3]: 2
Die externe Netzwerkkarte angeben:
externe Netzwerkkarte [extO] fxp0

Nun wird die Konfiguration geladen, alle Regeln und eventuelle Fehlermeldungen wer-
den auf die Standardausgabe ausgegeben.

pfctl -vf /etc/pf.conf

ext _if = "fxp0"

dienste _tcp = " www, ssh "
scrub in all fragment reassemble
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Dieses Beispiel ist dann geeignet, wenn man sowohl ein gézels Netz (DMZ)
fur Server, wie auch ein privates Netz mit dem Internet verbinden will. Die erzeugte
Konfigurations-Datefetc/pf.conf sollte noch von Hand an die eigenen Bedisse
angepasst werden.

Abbildung 6.1: Netzwerkdiagramm: LAN/DMZ

LAN
(192.168.1.0/24)

fxp0

fxpl

(10.1.1.1)
FIREWALL

6.1 LAN/DMZ Beispiel installieren

Die drei Netzwerkkartentir missen konfiguriert sein, danach da Prografivikonf
aufrufen,FirewWall und LAN/DMZ ausvahlen.

# FWkonf

(LA

m FWkonf Menu m
T
Netzwerk-Einstellungen

FireWall

Passwort

Speichern

Ende

Wahl [1-5]; 2

IRyl

m FireWall m
e
Konfigurations-Beispiele:
1. NAT
2: Bridge
3. LAN/DMZ

Wahl [1-3]; 3
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Den Namen der internen Netzwerkkarte (LAN) angeben:
LAN Netzwerkkarte [lan0O] fxp0

Den Namen der Netzwerkkarte der DMZ angeben:

DMZ Netzwerkkarte [dmzO0] fxpl

Den Namen der externen Netzwerkkarte angeben:
externe Netzwerkkarte [extO] fxp2
Netzwerkadressen eingeben:

interne Netzadresse [192.168.1.0]

RN RN AR

I Netzwerkmaske nach CIDR, RFC 1519 Classless Inter-Domain Routing !
I auch Slash-Notation genant, z.B.: !

I 255.255.255.0 = 24 oder 255.255.0.0 = 16 !
e

Anzahl Netzwerkbits (ohne Slash) [8] 24
DMZ Netzadresse [172.16.0.0]

Anzahl Netzwerkbits (ohne Slash) [16] 24
externe Adresse [192.168.1.1] 10.1.1.1

Nun wird die Konfiguration geladen, alle Regeln und eventuelle Fehlermeldungen wer-
den auf die Standardausgabe ausgegeben.

schreibe /etc/pf.conf
pfctl -vf /etc/pf.conf

lan _if = "fxp0"

dmzif = "fxpl"

ext _if = "fxp2"

int _net = "192.168.1.0/24"
dmznet = "172.16.0.0/24"

ext _adr = "10.1.1.1"

dienste _tcp = " www, ssh "
dienste _udp = " domain "

set limit states 10000
set limit frags 500
scrub in all fragment reassemble
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Alle Konfigurationen von pf sind in der Datégtc/pf.conf.

Reihenfolge der Regeln Es existieren 7 verschiedene Typen von Regelof.iconf

Makros Benutzerdefinierte Variablen die das Lesen und Schreiben von Konfigurations-
Dateien vereinfachen. Makrosissen vor dem Gebrauch definiert werden.

Tabellen Erhdhen die Performance und die Lesbarkéit Regeln mit einer grossen
Anzahl Adressen.

Optionen Verandern das Verhalten des Paketfilters.

Paket Normalisierung (scrub) Setzt zudem fragmentierte Pakete wieder zusammen.
Queueing Verteilung der Bandbreite kontrollieren.

Translation NAT, BINAT und weiterleiten von Paketen.

Filter Regeln Pakete filtern di¢iber eine Netzwerkkarte gehen.

Mit Ausnahme vorMacrosundTables sollten in dieser Reihenfolge gruppiert werden.
In der default Einstellung verlangtctl die Regeln in dieser Reihenfolge.

line

pfrule
natrule
binatrule
rdrrule
antispoofrule
altgrule
gueuerule
anchorrule
transanchors

loadanchors

tablerule

g
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7.1 Macros

Fast gleich wie irtppoderm4, konnen Macros definiert werden, welche danatepim
Kontext ergainzt werden. Macros éissen mit einem Buchstaben beginnen, uiiarien
dann Buchstaben, Zahlen und Unterstriche enthalten. Macrosbezeichner, sollten keine
reservierten Wirter (wie pass, in, outyein.

Macros, dirfen rekursiv verwendet werden, innerhalb von Quotes (*) werden sie
aber nicht ausgewertet. Zum Beispiel:

ext_if = "kue0"

all_ifs = " {" $ext_if lo0 " I

pass out on $ext if from any to any keep state

pass in on $ext_if proto tcp from any to any port 25 \
keep state

7.2 Tables

Tabellen sind benannte Strukturen (named structures), welche eine Sammlung von
Adressen und Netzwerken enthalté@imken. Das Nachschlagen in Tabellen ist schnell
und einfach. Muss eine Regel einmal in einer Tabelle nachgeschlagen werden, anstel-
le von vielen Regeln, die sich nur in der IP-Adresse unterscheiden. So ist das einiges
effizienter und braucht auch weniger Speicher und CPU-Zeit. Auch wenn die Regeln
automatisch expandiert wurden (aus einem Makro) braucht es denselben Zeitaufwand,
wie wenn alle Regeln einzeln geschriebeirden.

tablerule

(@ )2 {sng]

Tabellen kbnnen als Quell- oder Ziel- Adresse in Filterregeln eingesetzt werden.
Jedoch auchiir scruboder translations Regeln WiAT oderRDR Allerdings nicht als
redirectAdresse bei der Adredsbersetzung, &nnen auch keine Tabellen bei Routing-
Optionen von Filter-Regeln eingesetzt werden.

Wie bei den Macros sollte der Name einer Tabelle kein reserviertes Wort sein.
Tabellen khnnen mit einem der folgendexfictl Befehle erstellt werden:

manually Standige Tabellen émnen von Hand erstellt werden nuteate Mit den
add und replaceFunktionen vorpfctl, kann eine bestehende Tabelleamdert
werden. Tabellendnnen vor oder nach dem Laden eines Regel-Satzes geladen
oder veéindert werden.

pf.conf Definitionen von Tabellendnnen auch direkt in der Datpf.conf angegeben
werden. Diese Tabellen werden dann zusammen mit den anderen Regeln auto-
matisch geladen. Table Definitionenphconf werden mittable eingeleitet, sie
sind hilfreich um nicht stndig (non-persistente) Tabellen erstellen 4issen.

Der Inhalt einer bereits existierenden Tabelle, wird nichtiaeert wenmpf.conf
neu geladen wird. Ausser die Tabelle ist leer, dann wird diesisget und neu



7.3. OPTIONS 31

angelegt.

Tabellen kbnnen mit einem des folgenden Attribute definiert werden:

persist Erstellt eine sindige (persist) Tabelle. Dies weist den Kernel an, Tabellen im
Speicher zu halten, auch wenn keine Regel mehr darauf verweist. Ohne dieses
Attributes werden die Tabellen gelcht. Wenn keine Regel mehr existiert, die
auf die Tabelle verweist.

const Die Tabelle ist konstant und kann nachdem sie erstellt ist, nicht meandert
werden. Ohne diesem Attribubknen Eintage in der Tabelle jederzeit i@rdert
werden, auch wenn OpenBSDsecureleve=2auft. .

Beispiel:

table <private> const { 10/8, 172.16/12, 192.168/16 }
table <badhosts> persist

block on fxp0 from { <private>, <badhosts> } to any

Erstellt eine Tabellgrivate welche die privaten Adressbereiche eithsowie eine
leere Tabellebadhosts Mit der block Regel blockieren wir alle Pakete von und zu
den Adressen in einer der beiden Tabellprivate, badhosis Eine Adresse kann nun
jederzeit in die Tabellbadhosteingefigt werden:

# pfctl -t badhosts -Tadd 204.92.77.111

Eine Tabelle kann auch Adressen aus einer oder mehreren Dateien zugewiesen wer-
den:

table <spam> persist file "/etc/spammers" file "/etc/openrelays"
block on fxp0 from <spam> to any

Die Dateien'etc/spammensnd/etc/openrelaysnthalten IP-Adressen je eine pro Zeile.
Alle Zeilen die mit (#) beginnen werden nicht beachtet. &srien auch Rechnernamen
(hostname) angegeben werden, alldizkgegebenen IPv4 und IPv6 Adressen werden
in die Tabelle eingéfgt. Es bnnen auch die Namen von Netzwerkkarten angegeben
werden.

7.3 Options

Das Verhalten vompf kann an verschiedene Situationen angepasst werden, indem das
set Kommando beitzt wird.
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option

g

timeout

Ibrace H timeoutlist H rbraceJ

f N
optimization

normal

N

high-latency
satellite

aggressive

conservative

il

LQimit limititem | f
IbraceH limitlist H rbrace}—j
N

\ﬁoginterface

interfacenamér

block-policy

return

\»Crequire—order yes
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settimeout Setzt die verschiedenen timeout Optionen von pf.

timeoutlist

timeoutlist

interval Abstand zwischen dem Bereinigen der abgelaufenerafidstund der
Fragmente.

frag Sekunden, bevor ein nicht zusammengesetztes Fragment verworfen wird.

Wenn ein Paket mit einem Status-Eintrag in gete tabelibereinstimmt, wird
die Lebenszeit des Paketes auf die, des Wertegraio.modifiergesetzt, wel-
cher dem Verbindungs-Status entspricht.

Das Veandern dieser Variablen, kann die Performance der Firewall verbessern,
jedoch mit dem Risiko @jtige idle Verbindungen zu trennen.

tcp.first Status nach dem ersten Paket.

tcp.opening Status bevor der Ziel-Rechner ein Paket schickt.
tcp.established Status nachdem eine Verbindung hergestellt wurde.
tcp.closing Status nachdem das er§tN gesendet wurde.

tcp.finwait Status nachdem beidelN ausgetauscht und die Verbindung ge-
schlossen wurde. Einige Rechner (vornehmlich Web-Server unter Sola-
ris) senden noch Pakete, nachdem die Verbindung geschlossen wurde. Ein
erhbhen vontcp.finwait(ev. auchtcp.closing kann das blockieren solcher
Pakete verhindern.

tcp.closed Status nachdem eine der Verbindungs-PartneR&hgesendet hat.

ICMP und UDP werden fast gleich behandelt wie TCP, aber mit einem limitier-
ten Satz von Staten.
udp.first Status nachdem ersten Paket.

udp.single Status wenn der Quell-Rechner mehr als ein Paket schickt, aber der
Ziel-Rechner nie eines retourniert.

udp.multiple Status nachdem beide Rechner einer Verbindung, Pakete geschickt
haben.

icmp.first Status nachdem ersten Paket.

icmp.error Status nachdem ein icmp error empfangen wurde, welches zu einem
gesendeten icmp Paket geh

Andere Protokolle werdeahnlich wie bei UDP behandelt.

other.first
other.single
other.multiple
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Timeout Werte knnen ablngig von der Anzahl Status-Eiétye gesetzt werden.

adaptive.start Ist die Anzahl Eintdge in die Status-Tabelle @gser als diese
Anzahl, beginnt die Regelung nach der folgenden Formel: (adaptive.end -
number of states) / (adaptive.end - adaptive.start).

adaptive.end Wenn die Anzahl Eintige diese Limitéiberschreitet, werden alle
Timeouts auf 0 gesetzt. Zudem werden alle Verbindungen gekappt, jedoch
sollte diese Limite nicht erreicht werden.

Diese Werte knnen entweder global oddirfiede Regel definiert werden. Wer-
den sie @ir eine Regel angewendet kann die Anzahl Status-&getider Regel
gezhlt werden, sonst das Total aller Ede.

Beispiel:
set timeout tcp.first 120
set timeout tcp.established 86400

set timeout { adaptive.start 6000, adaptive.end 12000 }
set limit states 10000

Bei 9000 Eintagen in die Status-Tabelle sind die Timeout Werte noch auf 50%
ihrer gesetzten Werte(tcp.first 60, tcp.established 43200).

setloginterface Schaltet das Sammeln von Paket und Byte Statistikerdie ange-
gebene Netzwerkkarte ein. Die Statistikeinken mitpfctl -s info angezeigt
werden. Beispiel sammeln der Statistiken an der Netzwerkkafie
set loginterface dcO
Das Sammeln von Statistiken kann auch abgestellt werden.

set loginterface none

setlimit Setzt harte Limitenifr diememory poolswelche vom Filter gebraucht wer-
den ldnnen. Zum Beispiel:

set limit states 20000

setzt dass die maximale Anzahl Eéxe der Status-Tabelle in den Arbeitsspei-
cher gehen. Mit:

set limit frags 20000

Kann die Anzahl Eintige fir die Defragmentierung festgelegt werden. Die bei-
den Anweisungendnnen auch kombiniert werden:

set limit { states 20000, frags 20000 }

setoptimization Optimiert den Paketffilterlfr verschiedene Netzwerkumgebungen.
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normal Fir einenormaleNetzwerkumgebung. Wird oft als Standard Einstel-
lung verwendet.

high-latency Fur eine Netzwerkumgebung mit hohen Latenz-Zeiten (wie eine
Satelliten-Verbindung).

satellite Alias fur high-latency.

aggressive Verbindungstimeouts laufen schneller ab. Diese Option kann den
Speicher-Verbrauch der Firewall extrem reduzieren, mit der Gefahr, dass
bestehende Verbindungen getrennt werden.

conservative Extrem konservative Einstellung, braucht einiges mehr an Spei-
cher, daffir sinkt die Gefahr, dass bestehende Verbindungen gekappt wer-
den.

zum Beispiel:
set optimization aggressive

setblock-policy Die Blockierungspolitik stellt das Standard Verhalten ein, was passie-
ren soll wenn ein Paket geblockt wird.

return

—( return

“~(return-rst )
( ttl )——{ number}—-@—f

“{ return-icmp )

(0 -fiompecocd

“( return-icmp6 )
© ®

drop Verwirft ein Paket ohne eine Reaktion.

return Fur TCP Pakete wird eiiCP RSTzuriick gesendetiir UDP Pakete eine
ICMP UNREACHABLENachricht. Alle anderen Pakete werden einfach
verworfen.

Zum Beispiel:

set block-policy return
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setrequire-order Verlangt normalerweis@fctl Regeln in der Reihenfolgeptions,
normalization, queueing, translation, filteringVird nur require-order auf no
gesetzt, kann man die Regeln auch in einer anderen Reihenfolge angeben. Das
kann unter Umgétnden zu nicht trivialen Problemeiilfren. Das Setzen anb
muss hier genaustefiberlegt werden.

7.4 Traffic Normalization

Paketnormalisierung wird verwendet, um den Paketinhalt zu sanieren, so dass es auf
der Empéngerseite keine Mehrdeutigkeiten in der Interpretation des Inhaltes, geben
kann. Die Normalisierung setzt, fragmentierte Pakete wieder zusammen. Um Rechner
vor falscher Interpretation von Paketen zuigzlen, welche so fragmentiert wurden,
dass sich Teilbereichiberlappen.
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filteropt

37

~

group

flags

icmptype

icmp6type

T

tos

“~(fragment )

(O {sateon-)

“>(no-df )

\{min-ttl }—{ numberI

\»Cmax—mss}—{ numberI

“~( random-id )

\><reassemble tcp )

/
\-{ fragmentatioﬁ

~( allow-opts )

\>Qabel H string I

tagged }—{ string }—»(queue 0

\—‘ string

string

scrubhat die folgenden Optionen:
no-df Loscht daslont-fragmen8Bit eines IP-Paketes.
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min-ttl number Erzwingt ein minimales TTLiir ein IP-Paket.
max-mssnumber Erzwingt ein maximales MSSif ein TCP-Paket.

random-id Ersetzt das IRdentificationFeld mit zuglligen Werten. Um die voraus-
sagbaren Werte zu kompensieren die bei vielen Betriebssystemen eingesetzt wer-
den. Diese Option wird nur bei ausgehenden Paketen angewendet, welche nicht
fragmentiert sind.

fragment reassemble Setzt fragmentierte ankommende Pakete zusammen, bevor die-
se an den Filter weiter gegeben werden. Der Vorteil ist, dass der

Filter nur ganze Pakete analysieren muss, und fragmentierte Pakete ignorieren
kann. Der Nachteil ist, der zatzliche Speicher der verbraucht wird. Dies ist

bei NAT notwendig. Wird nichts anderes angegebefragiment reassemblias
Standard Verhalten voscrub

fragment crop da diereassembléMethode sehr kostenintensiv ist, wird die Metho-
de crop zur Verfugung gestellt. In diesem Fall, werden nicht die ganzen Pakete
zwischengespeichert, sondern nur die wichtigsten Merkmale. Doppelte Pakete
werden entfernt undiberlappende Bereiche bereinigt. Im Gegensatzeas-
semle werden die Pakete nicht gespeichert, sondern sofort weitergeleitet. Diese
Methode funktioniert momentan noch nicht zusammen mit NAT.

fragment drop-ovl Diese Option is&hnlich wiecrop, aber nachdem doppelte Pakete
oderUberschneidungen entfernt wurden, werden alle weiteren Pakete ebenfalls
verworfen.

Beispiel:

scrub in on $ext_if all fragment reassemble

7.5 Queueing

Pakete Bnnen an Warteschlanggpueuefir die Bandbreitensteuerung zugewiesen
werden. Es nassen mindestens zwei Warteschlangen deklariert werdeiiperhaupt

mit Warteschlangen arbeiten zérnen. Sater kann jede igliche Filter-Regel das
Paket einer definierten Warteschlarideer deren Namen zuweisen. Auch beim Einrei-
hen in eine Warteschlangeildt die letzte passende Regel. Wird bei einer Regel keine
Warteschlange angegeben, so wird das PakedefeultWarteschlagébergeben. War
die letzte zutreffende Regel eipassRegel, so reiht pf das Paket in der Warteschlange
ein. War es jedoch einklock Regel, so erscheint entweder die ICMP Meldung oder
aber das TCP RST Paket wird verworfen.

altgrule

—{altq on H interfacenam#ﬂ queueoptslis{queue)——{ subqueu#—»

Mit dem Schiisselwortaltq gibt man die Netzwerkkarte an auf welcher die Warte-
schlange eingeschaltet werden soll. Man muss eine Schedaobepoter priq ange-
geben.bandwidthkann verwendet werden um die maximal zur YAgriding stehende
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Ubertragungsrate anzugeben, ansonsten wird)d&rtragungsrate der Netzwerkkarte
genommen. Di&Jbertragungsrate kann man entweder absolut angeben oder in Prozent
von derUbertragungsrate der Netzwerkkarte. Bei der Verwendungvigrist es nicht
moglich dieUbertragungsrate anzugeben. Zum Begrenzen der maximalen Anzahl Pa-
kete in einer Warteschlange dient

die Optionglimit. tbrsizeVerandert die Gbsse vorToken bucketwird nichts an-
gegeben, kommen Werte, berechnet nach der Heuristik der Schnittstelle zum Einsatz.
sub-queuesdeklariert man nach der Haugtieue

Im folgenden Beispiel soll auf der Schnittstelle dcO, mit bis zu 5 MUittert-
ragungsrate, vier zweitniveau Warteschlangenabd eingerichtet werden. Jene vier
Warteschlangen werden in einem separaten Beispiel gezeigt.

altg on dcO cbq bandwidth 5Mb queue { std, http, mail, ssh }

Sobald auf einer Schnittstelle di#q Richtlinie aktiviert wurde, kann eine Reihenfolge
(eher, ein Baum) von Warteschlangen Richtlinien definiert werden. Der Name einer
Warteschlange, muss entweder mit einerlty aufgefihrten (z.B. mail) oder aber
eineriibergeordneten Warteschlange (paogreug entsprechen.

queuerule

—»@ueuename}{ queueoptslisH queuelist}—»

Die maximale durch diese Warteschlange verarbeitete Bitrate, wird mibdendwidth
Schlisselwort eingestellt. Dieser Wert darf den Wert der Elternwarteschlange nicht
Ubersteigen und kann als Absolutwert oder Prozentsatz der Bandbreite des Elternteils
spezifiziert werden. Zwischen Warteschlangen kann man auch ein &eariliveau
einstellen. Er cbgkann man den Wert von 0 bis 7 einstellen, wobei der Standardwert 1
ist. Bei eineriiberlasteten Leitung, werdefblere Werte bevorzugt behandelt. atrs

lich hat man die Mglichkeit mit dem Sclilsselworglimit die Hochstzahl von Paketen
einer Warteschlange zu begrenzen. Dem Scheddlendn folgende Paramet@éber-

geben werden:

default Pakete die in keine andere Warteschlange kommen, werden hier eingereiht. Es
muss exakt eindefaultWarteschlange definiert werden.

borrow Die Warteschlange kann sich Bandbreite der Elternwarteschlange leihen.

red Aktiviert RED (Random Early Detection) auf dieser Warteschlange. RSBt IPa-
kete mit einer Wahrscheinlichkeit fallen, die zur durchschnittlichen Warteschlan-
genknge proportional ist.

rio Aktiviert RIO, RIO ist RED mit IN/OUT, das heisst, dass RIO zweimal m&uft
als RED. RIO wird momentan nicht vom GENERIC Kernel untigizt

ecn Aktiviert ECN (Explicit Congestion Notification) auf dieser Warteschlange. ECN
beinhaltet auch RED.

Ausserdem &nnen Kinderwarteschlangen definiert werden, so dass ein Baum (tree)
entsteht, indem voilbergeordneten Warteschlangen Bandbreite verleiht werden kann.

Pakete werden in einer Filter-Regel einer Warteschlange zugeordnet. Es muss nur
eine Warteschlange angegeben werden, wird noch eine zweite angegeben, so reihen
sich in dieser Pakete mit einéh®S lowdelaysowie TCP ACK ohne Nutzdaten ein.
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Das folgende Beispiel benutzt nun die vier oben angelegten Warteschlangen und
zusatzlich noch Kinderwarteschlangen. Interaktive SSH Verbindungen werdenidegen
Daterilbertragungen, wiscpund sftp bevorzugt behandelt. Zudem werden noch eini-
ge Filterregeln gezeigt, welche von den quieuedefinierten Warteschlangen gebrauch
machen.

queue std bandwidth 10% chq(default)
queue http bandwidth 60% priority 2 chq(borrow red) \
{ employees, developers }
gueue developers bandwidth 75% cbq(borrow)
queue employees bandwidth 15%
gueue mail bandwidth 10% priority 0 cbq(borrow ecn)
gueue ssh bandwidth 20% cbqg(borrow) { ssh _interactive, ssh bulk }
gueue ssh _interactive priority 7
queue ssh _bulk priority O

block return out on dcO inet all queue std
pass out on dcO inet proto tcp from $developerhosts to any port 80
keep state queue developers

pass out on dcO inet proto tcp from $employeehosts to any port 80

keep state queue employees

pass out on dcO inet proto tcp from any to any port 22 \
keep state queue(ssh  _bulk, ssh _interactive)
pass out on dcO inet proto tcp from any to any port 25 \

keep state queue malil

gueueoptslist

queueoptslisH queueoptz‘T—




7.6. TRANSLATION 41

queueopts

B 4

\»Cbandwidth }@umber}v@ﬁ/

to6¢

N M
imi N y
%|Imlt )—»@umberj
N N
i N\ )
\»Gbrsae }@umberj
No |
\»@riority )—»@umber} =
N Y

\—{ scheduler% A

N v

&@Iimit )—»@umber} /

7.6 Translation

Ubersetzungsrichtliniedndern entweder die Quelle oder Zieladresse der Pakete, es

wird automatisch ein Eintrag in detate tableerzeugt. Die spezifizierte Adresse und/oder

der Port wir im Paket ersetzt. Weniitig, werden auch noch IP, TCP und UDP Checks-

ummen neu berechnet. Erst dann werden bei dem Paket die Filterregeln angewendet.
Der Eintrag in die Statustabelle erlaubtpdsien zu dieser Verbindung gétenden

Verkehr zu verfolgen und sofort den Verkehr richtig weiterzuleiten.

Es gibt verschiedene Typen von Translationen:

binat Eine binat Richtlinie spezifiziert ein umkehrbatgbersetzung zwischen einem
externen IP Netzblock und einem internen IP Netzblock.
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binatrule

interfacename

protoname

C—Q‘rom H addresslT

(

() {masiois

(@) {siing

L s J

() {masiis

nat EinenatRegel erlaubt es die IP Adresse eines Paketsgiern, so dass es aussieht
als komme das Paket von der Firewall. Diese Technik erlaubt es éasepes
Netz Uiber eine oder mehrei#fentliche Adressen Zugang an ein externes Netz
zu geben. Theoretisctbknen fir das interne Netz alle dglichen Adressberei-
che verwendet werden, es wird aber strengstens empfohlen einen der im RFC
1918 definierten privaten Bereich zu verwenden. Diese Bereiche sind:

10.0.0.0 - 10.255.255.255 (z.B., 10/8)
172.16.0.0 - 172.31.255.255 (z.B., 172.16/12)
192.168.0.0 - 192.168.255.255 (z.B., 192.168/16)
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natrule

(@) {siing

redirhost
IbraceH redirhostlistH rbrace}-f

[ /

rdr Leitet ein Paket an eine andere Adresse und/oder Port um. Anstelle eines einzelnen
Ports, kann man auch einen Bereich angetdm.. port 2000:2999 - ... port
4000leitet alles von und mit Port 2000 bis und mit Port 2999 an den Port 4000
weiter.
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rdrrule

(rdr )

N
:—{hosts

Ibrace )——{ redirhostlist%brace )—f

NAT Regeln veéndern immer einen Port, RDR Regelinken einen Poéndern.
BINAT Regelnandern nie einen Port.

Die Regeln werden der Reihe nach von oben nach unten ausgewertet, die erste
passende Regel entscheidet was passiert.

Mit einemno vor einerUbersetzungsregelpknen bestimmte Adressbereiche aus-
genommen

werden, danach werden keine weitetéimersetzungsregeln mehr ausgewertet.

Wenn keindJbersetzungsregel passt, wird das Paket umadert den Filter Regeln
Ubergeben.

Da Ubersetzungen immer vor dem Filtern angewendet wirigssen die Filter Re-
geln auf die Adressen nach ddbersetzung lauten.

Wird keine Netzwerkkarte angegeben, so werdiirersetzungsregeln auf allen
Netzwerkkarten angewendet. Edrinen keine Paketregeln auf die Adressen nach der
Ubersetzung lauten.

Wird keine Netzwerkkarte angegeben, findet dlgersetzung auf allen Netzwerk-
karten statt. Paketédknen nichtiber die Netzwerkkarte ziickgeschickt werdeaber
welche sie hereingekommen sind, sondetisgen an eine andere Schnittstelle weiter-
geleitet werden.

7.7 Paket Filtering

pf hat die Mglichkeit Pakete passieren zulassen oder zu blocken. Anhand von Wer-
ten im Layer 3 Haeder (ip und ip6) oder anhand vom Layer 4 Haeder (icmp, icmp6,
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tcp und udp). Paketedkinen auch in eine Warteschlange (queue) eingereiht werden.

pfrule

—fE—

] |n ( 09 qwck

Der Filter, vergleicht jedes Paket mit allen Regeln der Reihe nach, die letzte passende
Regel, bestimmt was mit dem Paket passiert. bliiick kann das weitere Abarbeiten
gestoppt werden. Die folgenden Optionen unteéestder Filter:

block Das Paket wird nicht durchgelassen, sondern verworfen. Der Filter kann die
Pakete auf verschiedene Weise verwerfen, das Standard-Verhalsfienistlies
kann mit einer der folgenden Optidiberschrieben werden.
block Das Paket wird still verworfen.
return-rst Nur fur TCP-Verbindungen, es wird ein TCP RST Paket generiert.
return-icmp

return-icmp6 Es wird eine ICMP-Meldung (ICMP UNREACHABLE) ziick
geschickt.

return Fir TCP-Verbindungen wird ein TCP RST gesenddt, dlle anderen
Verbindungen ein ICMP UNREACHABLE.

pass Das Paket darf passieren.

Trifft keine Regel zu, so gilt die Standard Regel (pass).
Um allen Verkehr zu blocken und nur passieren zu lassen was man will, sollte die
erste Regel alles blocken:

pass all
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7.8 Parameter

in or out Diese Vorschrift trifft zu fir eingehende und ausgehende Pakete. Falls keiner
der beiden ein oder aus spezifiziert ist, wird die Vorschrift auf beiden Richtungen
angewendet.

log In Erganzung zu der spezifizierten Handlung, wird eine lange Nachricht generiert.
Alle Pakete @ir die Verbindung werden blockiert, wenn die keep state oder modu-
late state Optionen spezifiziert sind, in welchem Fall nur die Pakete die establis-
hes als geloggt angegeben sind. (Siehe unten bei keep state und modulate state).
Die geloggten Pakete werden zu der virtuellen Netzwerkkarte pflog(4). Diese
Netzwerkkarte wird von dem pflogd(8) Logging-Daemiamerwacht, welcher
die geloggten Pakete zu dem File wirft /var/log/pflog in pcap(3) binary format.

log-all Wird gebraucht mit keep state oder modulate state Vorschrifiestirkeres
Login von allen Paketeriif eine Verbindung. pflog(4).

quick Wenn ein Paket welches die quick Option gesetzt hat, der Vorschrift entspricht.
Diese Vorschrift beicksichtigt die letztéibereintreffende Vorschrift und evalu-
iert dasUberspringen von sieren Vorschriften.

on _interface_ Diese Vorschrift trifft nur auf Pake zu, welchidber die angegebene
Netzwerkkarte ein oder aus gehen.

_af_ Diese Vorschrift trifft nur zu bei Paketen aus dieser Adressen Familie. Supportete
Werte sind inet und inet6.

proto _protocol_ Diese Vorschrift trifft nur zu, bei Paketen aus diesem Protokoll. All-
gemeine Protokolle sind icmp(4), icmp6(4), tcp(4), and udp(dy. dine Liste
von allen Protokollnamen, bis zu Nummer Verbindungen gebraucht von pfctl(8),
siehe auch das File /etc/protocols.

from _source port _source to _dest port _dest Diese Vorschrift trifft nur zu, bei
Paketen mit klarer Sender und Erapfer Adresse und Ports. Die Adressen
koénnen in CIDR Notation angegeben werden (matching netblocks), als sym-
bolische Hostnamen. oder mit dem Namen der Netzwerkkarte, sowie eines der
folgenden Sclilsselvérter:

any Fir jede Adresse.

no-route jede Adresse die momentan nicht routbar ist.

_table_ Jede Adresse die mit dem gegebenen table zusammenpasst.
Netzwerkkartennamendkinen einer aheren Bestimmung hingenommen wer-
den:

:network Die Netzwerkadressen die zu einer Netzwerkkartedgain

:broadcast Broadcast Adressen zu einer Netzwerkkarte.

Eine Host Namen ésung und Netzwerkkarte zu Adresdéinersetzung wird bei

einer Regelsatz Ladezeit gemacht. Wenn die Adresse einer Netzwerkkarte (oder
Host Namens) wechselt (unter DHCP oder PRigjlicherweise), muss der Re-

gelsatz neu gestartet werden. Um den Wechsel in den Kerridertragen. Um-
liegend des Obedkchen Namens in Klammer wechselt das Verhalten. Wenn der
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Oberfiichenname umliegend in Klammern ist, ist die Vorschrift automatisch er-
neuert wenn immer die Adresse der Olimfle wechselt. Der Regelsatz braucht
keinen Neustart, das ist speziell bei NAlitrlich.

Ports kKbnnen entweder von Nummern oder von Namen spezifiziert werden. Zum
Beispiel der Port 80 kann als www. spezifiziert werdeiir. €ine Liste von allen
Portnamen zu Nummer Verbindungen gebraucht von pfctl, siehe auch das File
/etc/services.

Ports und Ranges von Ports sind spezifiziert durch den Gebrauch eines dieser
Zeichen:

= gleich

I= ungleich

< kleiner als

<= kleiner gleich als

> grosser als

>= grosser gleich als

>< Bereich

<> Bereich ausschliessen

>< und <> sind birare Operatoren (diese beinhalten zwei Argumente) und der
Range beinhaltet nur die Ports dazwischen. Im Beispiel gut ersichtlich:

Die Host und Port Spezifikationen sind optional, wie im folgenden Beispiel er-
klart wird:

pass in all

pass in from any to any

pass in proto tcp from any port <= 1024 to any

pass in proto tcp from any to any port 25

pass in proto tcp from 10.0.0.0/8 port > 1024 \
to ! 10.1.2.3 port != ssh

all Ist gleich wiefrom any to any

group _group_ Ahnlich wie useraber betrifft nur Pakete von Sockets, welche dieser
Gruppe gebren.

user _user- Nur Pakete von dem User sind betroffen.

flags_a/_b_—/_b_ Nur fur Paket mit dieser Flag Kombination.

Diese Vorschrift trifft nur bei TCP Paketen zu die das Flagausserhalb von
dem gesetzten Fladh. haben. Flags die nicht spezifiziert sind in. werden
ignoriert. Die Flags sind:

e (F)IN

e (S)YN

e (R)ST

e (P)USH
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e (A)CK
e (URG
e (E)CE
e C(W)R

flags S/SSYN Flag gesetzt, die anderen werden ignoriert.
flags S/ISA SNY Flag ohne AKN Flag.
flags SISFRA Weder SYN, FIN, RST noch AKN i@ffen gesetzt sein.

icmp-type _type_ code_code

icmp6-type _type_ code_code Nur fur ICMP-Pakete mit dem entsprechenden Type
und Code. Nurifir ICMP-Regeln.

allow-opts Das Standard Verhalten von pf blockt IP-Pakete mit gesetzten Optionen,
die kann mitallow-optsabgestellt werden.

label _string_ Addiert ein Label (Name) zu der Vorschrift, welche gebraucht werden
kann zur Identifikation der Vorschrift. Zum Beispiel, pfctl -s Labels sieht man
per-rule Statistikifir Vorschriften die Labels haben.

Die folgenden Makros&nnen in Labels benutzt werden.

$if Die Netzwerkkarte.
$srcaddr Die Quell IP-Adresse.
$drcaddr Die Ziel IP-Adresse.
$srcport Der Quell Prot.
$drcport Der Ziel Port.

$proto Das Protokoll.

$nr Die Regel Nummer.

Beispiel:
ips = " { 1234, 1235 I
pass in proto tcp from any to $ips \
port > 1023 label "$dstaddr:$dstport”
Wird zu:

pass in inet proto tcp from any to 1.2.3.4 \
port > 1023 label "1.2.3.4:>1023"
pass in inet proto tcp from any to 1.2.3.5 \
port > 1023 label "1.2.3.5:>1023"

Die Macro Erweiterungir die Labelweisung kommt nur bei Konfigurationsfiles
der Analysierungszeit vor, nichtalirend der Laufzeit.

gueue_queue — (_queue, queue) Pakte knne werten Warteschlangen zugewie-
sen werden. Falls zwei Warteschlangen angebeben werden:@R&iGP ACK
Pakete ohne Daten (payload) in der zweiten Warteschlange ein.

pass in proto tcp to port 25 queue mail
pass in proto tcp to port 22 queue(ssh _bulk, ssh _prio)
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7.9 Routing

Wenn ein Paket mit einer Regel zusammengebracht wird und eine Routen-Option ge-
setzt wurde, kann der Paketfilter diereinstimmung des Pakets zu dem Typ der Rou-

te Option routen. Wenn solch eine Vorschrift creates state, die Route Option ist, ist sie
zugleich zutreffendiir alle Pakete die dieselbe Verbindung haben. Falls eine Regel mit
Routing-Optionen auf ein Paket zutrifft, routet der Paketfilter das Paket entsprechend.
Falls die Regel einen Eintrag in die Status-Tabelle erzeugt, werden alle weiteren Pakete
dieser Verbindung ebenfalls so geroutet.

route

fastroute

T J
IbraceH routehostlisH rbrace}—f pooltype

fastroute Macht eine normale Routing-Anfrage um deichsten Hop zu finden.

route-to Routet ein Paket zu der angegebenen Netzwerkkéntelen rchsten Hop.
Betrifft nur Pakete in der Richtung die Verbindung aufgemacht wurde.

reply-to Wir route-tq aber fir Pakete in die andere Richtung.

dup-to Dupliziert die Pakete und schickt eine Kopie an die angegebe Route, das ori-
ginale Paket geht den normalen Weg.

7.10 Pool Optionen

Fur NAT und RDR Bestimmungen, (gleich wohirfdie route-to, reply-to und dup-

to rule Optionen) fir welche eine single redirection Adresse mit einer Subnetzmaske
kleiner als 32iir IPv4 oder 128iir IPv6 (mehr als eine IP-Adresse), eine Abwechslung
von verschiedenen Methodeiirfeine Zuteilung der Adressen kann gebraucht werden:
Fur NAT und RDR Regeln, (undif die route-to, reply-to und dup-to Optionen) um
eine Lastverteilung auf mehrere Adressen zu realisieren. Die Zuteilung der Adresse aus
demAdress Pookann nach einer der folgenden Methoden geschehen:



50 KAPITEL 7. PECONF

pooltype

\~(random ) /
“»( source-hash )

“>(round-robin ) S

bitmask Die Anzahl Netzwerkbits dielfr eine Netzadressailjig sind.
random Wabhle eine zuidllige Adresse aus einer Liste von Adressen aus.

source-hashNimmt den Hash-Wert der Quell-Adresse um die Ziel-Adresse auézien,
so dass alle Pakete einer Quelle, zur selben Ziel-Adresse weitergeleitet werden.

round-robin Verteilt der Reihe nach eine Adresse nach der Anderen aus einer Liste
von Adressen.

static-port Fur NAT Regeln llt pf davon ab, den Quell-Port von Paketen ziavetern.

7.11 Stateful Inspection

pf(4) istein Zustandsorientierter Packetfilter, was bedeutet er kann den Zustand einer
Verbindung behalten. Anstelle dass er den ganzen Verkehr zum Port 25&hstcAum
Beispiel, ist es riaglich nur das erste Paket einer TCP-Verbindung weiter zu leiten, und
danach den Zustand zu halten. Die folgenden Pakete der Verbindissgmdann nicht
mehr mit den Filter-Regeln verglichen werden, sondémrie direkt passieren.

pf(4) Zustandsorientierter Paketfilter, was bedeutet er kann den Zustand einer Ver-
bindung behalten. Anstelle dass er den ganzen Traffic zum Port 25 @ssthbt es
moglich nur das Initial Paket weiter zu leiten, und dann beginnt den Zustand zu halten.
Der folgende Traffic wird erzeugt weil der Filter bewusst eine Verbindung hat.

Wenn ein Paket zusammenpassébeérpiift wird keep state rule, kann der Filter
einen Zustand kreiereriif diese Verbindung undsst anschliessend automatisch alle
Pakete von dieser Verbindung passieren. Falls auf ein Paket eine Filterregel mit der
Option keep statezutrifft, wird ein Status-Eintragifr diese Verbindung erstellt, alle
weiteren Paketednnen passieren.

Bevor eine Regelwidrigkeit beurteilt ist, checkt der Filter wasdin Zustand das
Paket hat. Falls es dem korrekten entspricht, wird das Paket ohne Evaluation von einer
Regel passierendanen. Zusinde werden entfernt sobald die Verbindung geschlossen
oder abgelaufen ist.

Das hat verschiedene Vorteile; der Unterschied eines Paketes zu einem state betrifft
die sequence Nummer. Wenn die sequence Nummer ausserhalb dem engen Fenster
vom erwarteten Wert ist, wird das Paket verworfen. Das verhindert spoofing Attacken,
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etwas wie wenn ein Angreifer Pakete sendet mit einealgeften Quell-Adresse/Port
der die Verbindungs- sequence Nummer nicht kennt.

Weiter, looking up states ist normalerweise schneller als Regeln zu evaluieren.
Wenn da 50 Regeln, alle von denen sind regedgig evaluiert als 0 n. Gleich mit 50000
states, nur 16 Vergleiche werden gebraucht um ein state zu verbinden, seit states ge-
speichert sind in einer bémen Baum Suche, das erlaubt eine Suche in 0 (log2 n). Bevor
eine Filter-Regeln abgearbeitet wirdftrpf ob das Paket zu einer bere@ablierten
Verbindung gebrt. Falls ja wird das Paket sofort weitergeleitet. Eine Verbindung wird
aus der Staus-Tabelle gecht, sobald die Verbindung geschlossen wird, oder aber ein
Timeout abauft.

Das hat verschiedene Vorteile: Pakete mit Sequence-Nummer ausserhalb eines er-
warteten Fensterdanen direkt verworfen werden. Dies $itkt vor spoofing Attacken,
Pakete mit geflschten Quell-Adresse/Port, falls der Angreifer die Sequence-Nummer
nicht kennt.

Ferner ist das Nachschlagen in der Status-Tabelle einiges schneller als das Auswer-
ten der Filter-Regeln. i 50 Filter-Regeln, riasssen alle O(n) abgearbeitet werdeir F
50000 Status-Einfige, sind dagegen nur 16 Vergleiche O(log2 @t)m

Zum Beispiel:

block all
pass out proto tcp from any to any flags S/SA keep state
pass in proto tcp from any to any port 25 flags S/SA keep state

Dieser Regel-Satz blockiert als Standard alle Pakete. Nur ausgehende und eingehende
Verbindungen zu Port 25 sind erlaubt. Das erste Paket einer TCP-Verbindung muss das
SYN-Flag gesetzt haben. Das erste Paket wird passiémmek und erstellt state. Alle
weiteren Pakete von dieser Verbindungnken passieren wenn die mit state gleich-
kommen. Die Angabe der Flag-Kombination S/SA erlaubt nur dem ersten Paket (SYN)
einer TCP-Verbindung den Eintrag in die Status-Tabelle.

Fur UDP, ein zustandsloses Protokoll, werdandine bestimmte Zeit alle Pakete
die zu einer Verbindung géhen weitergeleitet.

Angegebene Flags S/SA besghken state Erhebungen zu dem Anfangs SYN Pa-
ket von dem TCP Handshake. Eines ist jedoch mit kleinen Eiaséiungen raglich
und erlaubt state Erhebungen von fortgeschrittenen (non SYN) Paketen. Das kann die
Ursache pf(4) zur Synchronisation mit existierenden Verbindungen sein, beim Beispiel
einer Bektigung von state table.

Bei UDP, welches zustandslos ist, wird keep state wird statgliohst gut krei-
ert. UDP Pakete werden zusammengebracht zu state die nur Host Adressen und Ports
brauchen.

ICMP Nachrichten fallen in zwei Kategorien: ICMP Fehler Meldungen, welche
immer zu einem TCP oder UDP Paket referenzieren. Wenn eine keeps state von einer
TCP Verbindung und eine ICMP source quench Meldung zu einer TCP Verbindung
referenziert, wird es zusammengebracht mit dem richtigen state und kann passieren.

Zur zweiten Kategorie gétien die ICMP Queries, keep state kreiert ein ICMP state
und pf(4) kennt wie ICMP Antworten zu states zusammengebracht werden.

Fur ICMP Anfragen kann einkeep staté&regel erstellt werden, so dass Antworten
auch passierendkinen.

Zum Beispiel,

pass out inet proto icmp all icmp-type echoreq keep state
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erlaubt echo Anfragen ausgehepth@), und Bsst die Antworten zu der Anfrage durch
keep stateuch passieren.

Anmerkung: NAT, Binat und RDR Regeln implizierekeep statéur Verbindun-
gen.

7.12 State Modulation

Viel von der Sicherheit von TCP ist ahhgig von der Wahl einer guten Initial Se-
guence Nummer (ISN). Einige poj@uk tcp/ip-stacklmplementationen @hlen die
Nummer allerdings sehr schlecht, so dass die VerbindiingSN-Angriffe antllig
ist. Mit dem Schilisselwortmodulate statemoduliert pf die ISN @ir jede Verbindung
mit einer Zuglligen ISN, von sehr hoher Quadit

Die modulate state Directive impliziert keeps state in der Regel und ist nur anwend-
bar bei einer TCP-Verbindung. Zum Beispiel:

block all

pass out proto tcp from any to any modulate state

pass in proto tcp from any to any port 25 flags S/SA \
modulate state

Dieser Regel-Satz blockiert alle Pakete, generiert alygefle ausgehende TCP-Verbindung
eine neues ISN und passt diege élle folgenden Pakete an. Bei eingehenden Paketen
zu Port 25 wird auf dieselbe Weise verfahren.

7.13 Stateful Tracking Optionen
Beide keep state und modulate state unigzeh die folgenden Optionen:

max _number_ Limitiert die Nummer von gleichzeitigen states die Regel kreieren
kdonnten. Wenn die Limite erreicht ist, werden weitere Pakete die der Regel create
state entsprecheniwden verworfen, bis zum bestehenden states timeout.

_timeout_ _seconds Wechsel des timeout Wertes im Gebrauch von states beim kre-
ieren dieser Regel.iF¥ eine Liste von allen igtigen timeout Namen, siehe OP-
TIONEN oberhalb. Mulitiple Optionendnnen separat spezifiziert werden mit
Kommas:

pass in proto tcp from any to any port www flags S/SA keep state (max 100,
tcp.established 60, tcp.closing 5)

7.14 Blocking Spoofed Traffic

Spoofing wird alsdlschen der IP Adresse bezeichnet, dawilligem Zweck.

Die antispoof Directive vergissert zu einem Satz von Filterregeln welche jeden
Verkehr Blockt. Mit einer Quell-IP von dem Netzwerk, direkt zu dem ghiten Inter-
face verbunden und vom Eingehen des Systems durch jedes andere Interface.

Beispiel:
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antispoof for lo0

expands to:

block drop in on ! lo0 inet from 127.0.0.1/8 to any
block drop in on ! lo0 inet6 from :1 to any

Fur NON-loopback Interfaces, sind Atgliche Regeln zum blocken von eingehenden
Paketen mit einer Source IP-Adresse identisch zu der Interface IP.

Angenommen das Interface wiO hat eine IP Adresse von 10.0.0.1 und eine Netz-
maske 255.255.255.0 Beispiel:

antispoof for wiO inet

expands to:

block drop in on ! wiO inet from 10.0.0.0/24 to any
block drop in inet from 10.0.0.1 to any

Caveat: Diese Vorschriften wurden aubstnde Anweisung von antispoof gemacht.
Mit Paket sendiber loopback Interface zur lokalen Adresse, sollte das direkt durchlau-
fen.

7.15 Fragment Handling

Die Grosse von IP Paketen kann bedeutendisger sein als die maximum Transfer
Einheit (MTU) von dem Netzwerk. Im Fall wenn e$tig ist oder effizienter solche
grossen Pakete zu senden, das grosse Paket wird fragmentiert in viele kleinere Pakete
die alle die gbsse der MTU annehmeniiFeine Firewall sind aber nur die Informatio-
nen im Header des ersten Paketes wichtig. Um zum Beispiel nach einem TCP Port zu
filtern oder NAT zu machen.

Ausser dem Gebrauch vacrubRegeln, gibt es noch drei Optioneir fden Paket-
filter die das Verhalten bei fragmentierten Paketen beeinflussen.

Eine Alternative ist das Filtern von Fragmenten mit Filterregeln. Falls keingb
Regel auf ein Fragment zutrifft, wird das Fragment an die Filterregeln weitergeleitet.
Das Fragment wird gefiltert wie alle anderen Pakete auch. Das Problem ist aber, das
Fragmente nur nach Quell/Ziel Adresse und Protokoll gefiltert werdendén. Da die
restlichen Informationen nur im ersten Paket vorhanden sind, aber nicht mehr in den
Fragmenten. Zum Beispiel, die Regel:

pass in proto tcp from any to any port 80

Trifft nie auf ein Fragment zu, selbst wenn das Fragment ein Teil eines TCP Paketes
mit Bestimmungsport 80 ist. Weil diese Information ohne das Zusammensetzen der
Fragment nicht vorhanden ist. Aus diesem Grund ist das Statasgige Filtern oder

NAT mit fragmentierten Paketen nichtaglich.
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Es ist noglich Pakete nur von bestimmten Adressen oder Optionen wieder zusam-
men zusetzen.

In den meisten &lleniberwiegen die Vorteile von der Defragmentierung (zusam-
mensetzen der Pakete) bei weiteren defdtalishen Memory Verbrauch. Und es wird
empfohlenscrubRegeln einzusetzen um alle Pakete zu defragmentieren.

Das gilt nicht fir ein Fragment, selbst wenn das Fragment ein Teil eines TCP
Paketes mit Bestimmungsport 80 ist, ohne Widereinbau von dieser Information wird
jedes Fragment nicht mehr édtich sein. Das heisst, dass Fragmente keine existie-
rende state table Eirétge kreieren oder verbinden kann, welches stateful filtering und
Adressgibersetzung (NAT, redirectionif Fragmente unigglich macht.

Es ist zudem riaglich sich zu versammeln, nur einige Fragmente von spezifischen
Quell oder Ziel Adressen oder Protokolle als Parameter scrub Regel zu verwenden.

In den meisten &len Uberwiegt der Vorteil vom Widereinbau durch atdiche
Memory-Kosten und es wird den Gebrauch vom Einbau der scrub Regel empfohlen,
alle Fragmente via der Bestimmung des Widereinbaus.

Das Memory verteilt Limiten beim Gebrauch von pfcilrfFragment Caching.
Wenn das Limit dann erreicht ist, werden die Fragmente die in den Cache wollen ver-
worfen bis ein anderer Eintrag @hift. Der Timeout Wert kann eingestellt werden.

Momentan, sind nur IPV4 Fragmente supportet und IPV6 Fragmente werden vor-
behaltlos geblockt. Die gsse des Memmory, das zum Zwischenspeichern von Frag-
menten dient kann miifclt eingestellt werden.

7.16 Anchors und benamte Regeln

Abgesehen von dem Hauptregelsatz, kafatl noch so genannteenamte Regeldize

in einenAnchor Anhangpunkt laden. Ein Anhangpuniihchor kann eine Liste von
benamten Regel&zen enthalten. Mjpfctl kdnnen nun an der Stelle des Anhangpunkt
Regeln in den Regel-Satz einggt werden. Der Haupt-Regelsatz kann mit auf An-
hangpunkte, auf die folgenden Optionen, verweisen.

nat-anchor _name_ Evaluiert die NAT Regel von allen Namen Regélt& im spezi-
fischen anchor.

rdr-anchor _name_ Evaluiert die RDR Regel von allen Namen RegéalZ® im spezi-
fischen anchor.

binat-anchor _name_ Evaluiert die binat Regel von allen Namen Regatze im spe-
zifischen anchor.

anchor _name.

Wenn die Evaluation von dem Haupt-Regelsatz eine anchor Regel erreicht, eya#luiert
alle Regeln des angegebenen benamten Regel-Satz.

Passende Filterregeln in Namen Regatze mit der Optiorquick und passende
Ubersetzungs-Regeln, werden sofort angewendet und die Auswertung der Regeln ab-
gebrochen.

Nur der Haupt-Regelsatz kammchorVorschriften enthalten.

Falls ein anchor mehr als ein Namen Regelsatz beinhaltet, werden sie in alphabeti-
scher Reihenfolge der Namen eingeordnet.
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Regeln beinhalten éigliche anchor attachment points, welche keine Regel bein-
haltet wenn der Hauptregelsatz geladen isatsplonnen solche Namen Regeki3e
manipuliert werden durch pfctl ohne eines Neustarts von dem Haupt-Regel-Satz.

Zum Beispiel:

ext_if = "kue0"

block on $ext_if all

anchor spam

pass out on $ext_if all keep state

pass in on $ext if proto tcp from any \
to $ext_if port smtp keep state

Auf der externen Netzwerkkarte werden alle Pakete geblockt, danach werden die Re-
geln inanchormit dem Namerspamabgearbeitet. Und zu Schluss werden alle ausge-
henden Verbindungen, sowie eingehende zum Port 25 erlaubt.

# echo "block in quick from 1.2.3.4 to any" | \
pfctl -a spam:manual -f -

Ladt ein Regel-Satz mit nur einer Regespam welche alle Pakete von der IP-Adresse
1.2.3.4blockt.

ladt eine einfache Regel in die anchor, welche alle Pakete von einer spezifischen
Adresse blockt. Optionale anchor Regeln kann spezifische Parameter Direktionen, In-
terface, Familien Adressen, Protokoll und Quell/Ziel Adressen/ Port die, die selben
Syntax einer Filterregel braucht. Wenn Parametebtighwerden, die anchor Regel
wird nur beurteilt zur Verbindung von Paketen. Das erlaubt Vorbehalte Evaluieren von
Namen Regel#ze wie:

Die benamten Regelndkinen auch aus einer Datei gelesen werden nachdem der
Name gpan) bekannt ist:

anchor spam
load anchor spam:manual from /etc/pf-spam.conf

Optional lkbnnenanchorRegeln auch noch Parameter wie: Richtung, Netzwerkkarte,
Adressen, Protokoll und so weiter, wie die Filterregeln enthalten umimilnefstimmte
Pakete den benamten Regel-Satz abzuarbeiten:

block on $ext_if all

anchor spam proto tcp from any to any port smtp

pass out on $ext_if all keep state

pass in on $ext_if proto tcp from any to $ext if port smtp \
keep state

Die Regeln innerhallspamwerden nur ausgewertdirf TCP Pakete mit dem Bestim-
mungsport 25.

# echo "block in quick from 1.2.3.4 to any" | \
pfctl -a spam:manual -f -

wird nur Verbindungen blocken von 1.2.3.4 zum Port 25.
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7.17 Translation Beispiele

Dieses Beispiel verbindet eingehende Anfragen vom Port 80 zum Port 8080, bei wel-
chem ein daemoralft.

# map daemon on 8080 to appear to be on 80
rdr on ne3 proto tcp from any to any port 80 -> \
127.0.0.1 port 8080

Im unteren Beispiel ist das vlan12 konfiguriert als 192.168.168.1; die Maschine
Ubersetzt alle Pakete die von 192.168.168.0/24 bis 204.92.77.111 wenn die aus ei-
nem Interface kommen, ausser aus dem vlanl12. Das ist der Netzeffekt der von dem
192.168.168.0/24 Netzwerk kommt.

nat on ! vlanl2 from 192.168.168.0/24 to any -> 204.92.77.111

Im unteren Beispiel ist das fxpl dasissere Interface; die Maschine ist zwischen
einem geflschten internen 144.19.74.* Netzwerk und einer routbaren externen IP
204.92.77.100.

# NO NAT
no nat on fxpl proto ah from 144.19.74.0/24 to any
nat on fxpl from 144.19.74.0/24 to any -> 204.92.77.100

Im unteren Beispiel ist das fxp0 das interne Interface. Pakete sind unterwegs zu
einem speziellen Server sofern der vom sysadmin generiert wurde. Falls nicht gehen
sie zu allen anderen Verbindungen.

# NO RDR

no rdr on fxp0 proto { tcp, udp } from any to $server \
port 80

no rdr on fxpO proto { tcp, udp } from $sysadmins to any \
port 80

rdr on fxpO proto { tcp, udp } from any to any port 80 -> \
127.0.0.1 port 80

Dieses &ngere Beispiel béitigt beides NAT und die Umleitung. Das Interface
kueO ist dasiussere mit der externen Adresse 157.161.48.183. Das Interface fxp0 ist
das Innere Interface unduft auf einem FTP Proxy deoht auf ausgehende ftp Sit-
zungen die den Port 802bernehmen.

# NAT
# Ubersetzt ausgehende Pakete’ Quell Adresse (any protocol)

nat on kueO inet from ! (kueO) to any -> (kueO)

# NAT PROXYING
# mapped ausgehende Pakete, Quell port zu einem proxy
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# zugewiesen port anstatt ein willk urlicher port
# in diesem Fall, proxy Ausg ange isakmp mit port 500 in
# dem gateway

nat on kueO inet proto udp from any port = isakmp to any -> \
(kueO) port 500

# BINAT

# Ubersetzt ausgehende Pakete Quell Adresse (jedes Protokoll)
# Ubersetzt eingehende Pakete mit Ziel Adresse zu einer

# internen Maschine (bidirectional).

binat on kueO from 10.1.2.150 to any -> (kueO)

# RDR
# Ubersetzt eingehende Pakete der Zieladresse
# Zum Beispiel, redirect a TCP und UDP Port zu einer internen Adresse

rdr on kueO inet proto tcp from any to (kueO) port 8080 -> \
10.1.2.151 port 22

rdr on kueO inet proto udp from any to (kueO) port 8080 -> \
10.1.2.151 port 53

# RDR

# Ubersetzt ausgehende ftp Kontroll-Verbindungen zum senden
# zu dem localhost. for proxying with ftp-proxy(8) running

# on port 8021

rdr on fxpO proto tcp from any to any port 21 -> \

127.0.0.1 port 8021

In diesem Beispiel ist ein NAT Gateway aufgesetzt er dienttharsetzung von in-
ternen Adressen die aus einem Pool @ffientlichen Adressen (192.0.2.16/28) genom-
men werden. Zudem kann das Nachsenden von eingehenden Webserver Verbindungen
zu einer Gruppe von Webserver im internen Netzwerk stattfinden. Interface fxp0 ist das
externe Interface.

# NAT LOAD BALANCE

# Ubersetzt ausgehende Pakete’ Quell Adressen brauchen
# einen Adresspool. Eine gegebene Quelladresse wird

# immer Ubersetzt zu demselben Adresspool ben otigt
# das Quell-Hash Passwort.

nat on fxpO inet from any to any -> 192.0.2.16/28 source-hash
# RDR ROUND ROBIN
# Ubersetzt eingehende Webserver Verbindungen zu einer

# Gruppe von Webserver des internen Netzwerks.

rdr on fxp0O proto tcp from any to any port 80 \
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-> { 10.1.2.155, 10.1.2.160, 10.1.2.161 } round-robin

7.18 Filter Beispiele

Das externe Interface ist kueO

(157.161.48.183, die einzige routable Adresse)

und des privaten Netzwerks ist 10.0.0.0/8, f ur welches wir NAT
einsetzen werden.

H O H R

# nehme ein Makro f Ur den Interfacenamen, so kann es
# einfach gewechselt werden.
ext_if = "kue0"

# Normalisiert den ganzen eingehenden Verkehr
scrub in on $ext_if all fragment reassemble

# blockt und logged alles im Standard
block return log on $ext_if all

# blockt alles was hereinkommt von der Quelle, wir haben keine
# Ruckrute zum Blocken von no-route zu jeder.

# blockt und logged ausgehende Pakete die nicht unsere Adresse
# als Quelle haben.

block out log quick on $ext_if from ! 157.161.48.183 to any

# silently drop broadcasts (cable modem noise)
block in quick on $ext if from any to 255.255.255.255

# Blockt eingehende Pakete von nicht routbaren Adressen.
block in log quick on $ext if from { 10.0.0.0/8, 172.16.0.0/12, \
192.168.0.0/16, 255.255.255.255/32 } to any

# ICMP

# Ping zulassen
pass on $ext_if inet proto icmp all icmp-type 8 code 0 \
keep state

# UDP

# Alle UDP-Verbindungen nach aussen zulassen.
pass out on $ext if proto udp all keep state

# UDP DNS hineinlassen.
pass in on $ext_if proto udp from any to any port domain \
keep state
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# TCP

# Alle TCP-Verbindungen nach aussen zulassen.
pass out on $ext_if proto tcp all modulate state

# Ausgewahlte TCP-Verbindungen von aussen zulassen:

# SSH, SMTP, DNS, IDENT

pass in on $ext if proto tcp from any to any port { ssh, smtp, \
domain, auth } flags S/SA keep state

# FTP-Verbindungen vom ftp-proxy zulassen
pass in on $ext_if proto tcp from any to 157.161.48.183 \
port >= 49152 flags S/SA keep state

7.19 Dateien

/etc/hosts Hostnamen Datenbank.
/etc/pf.conf Regel-Satz von pf.
/etc/protocols  Protokoll Datenbank.
/etc/services  Service Namen Datenbank.
/usr/share/pf  Beispiel Regeln.

7.20 Siehe auch folgende Manpages:

e icmp(4)

e icmp6(4)

. ip(4)

e ip6(4

o pf(4)

e tcp(4)

e hosts(5)

e protocols(5)
e services(5)
o ftp-proxy(8)
e pfctl(8)

¢ pflogd(8)

7.21 Geschichte

Das Programmpfctl und der Paketfiltepf ist zum ersten Mal in OpenBSD 3.0 erschie-
nen.
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pfctl kontrolliert und steuert den Paketfilter (pf) sowie NAT.

Das pfctl Programm kommuniziert mit dem Paketfiltdrer das Interface des Sy-
stemaufrufegoctl. So kbnnen Regel-&ze und Konfigurations-Parameter vom pfaredert,
sowie Status-Informationen empfangen werden.

Ein Paketfilter limitiert die Pakete, welche eine Netzwerkkarte veranlassen, oder an
dieser eingehen. Der Paketfilter (pf) kann auch Ports oder Adressen von Paketen erset-
zen. Das Ersetzen der Adresse, sowie des Portes eines ausgehenden Paketes, wird als
NAT (Network Address Translation) bezeichnet. Weiter @glitht es das Verbinden
eines internen Netzes (meist mit Adressen aus den privaten Adressbereichen) mit ei-
nem externen Netz (Internet)ber nur eine Adresse. Das Ersetzen von Ziel-Adressen
bei eingehenden Paketen wird lbéigt, um Pakete an einen anderen Rechner und/oder
Port weiter zu leiten. Eine Kombination von beidem wird als bidirektionales NAT (BI-

NAT) bezeichnet. Weitere Hilfe ist zu finden pi.conf(5) oder im Kapitel7 auf
der Seite?27.

Ist in der Dateirc.conf(8) die Variabelpf auf YES gesetzt, so werden beim
Booten die Regeln aus der Datetc/pf.confgelesen ungf gestartet.

Der Paketfilter, leitet von sich aus keine Pakete zwischen den Netzwerkkarten wei-
ter, dazu muss digysctl(8)Variabelnet.inet.ip.forwarding odernet.inet6.ip6.forwarding
aufl gesetzt werden. Dies kann entweder permanent in der [2atésysctl.conbder
manuell mitsysctl(8)eingestellt werden.

=) ;
LGAdeghanrROvz )—j

‘ rulset

@ macro e value o Datei e modifier

1—{ addressH usw
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8.1 Beispiele

Zu den wichtigsten Aufgaben varfctl zahlen dasStarten sowie dasStopperdes Pa-
ketfilters.

starten des Paketffilters:

# pfctl -e
pf enabled
altg enabled

stoppen des Paketfilters:

# pfetl -d
pf disabled
altg disabled

Eine weitere wichtige Aufgabe vapfctl ist das Laden neuer Regeln.

Regel-Datei neu einlesen:

# pfctl -f /etc/pf.conf

Die Regeln werden aus der Dateic/pf.confgeladen, mitv kdnnen die Regeln
auch gleich angezeigt werden.

Regel-Datei neu einlesen und anzeigen:

# pfctl -vf /etc/pf.conf

scrub in all fragment reassemble

nat on neO inet from 192.168.1.0/24 to any -> 213.160.41.109
ExtKarte = "ne0Q"

Intkarte = "rl0"

block drop in quick on neO inet from 127.0.0.0/8 to any
block drop in quick on ne0O inet from 192.168.0.0/16 to any

pass in on ne0 inet proto icmp all icmp-type echoreq code O keep state
pass in on ne0 inet proto udp from any to 213.160.42.26 port = domain
pass in on ne0 inet proto udp from any to 213.160.42.27 port = domain

pass out on neO inet proto tcp all flags S/SA modulate state
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8.2 Optionen vom pfctl

-aanchor:[rulset] Wendet die Optionen -f, -F und -s nur auf das angegelzene
chor oderrulsetan. Zu&tzlich zum Hauptregelsatz kapfctl noch Regeln aus
einem benannten Regelsatz laden. Die Auswertungarmmhor Regeln ist in
pf.conf(5) genauer beschrieben, Kapitehuf der Seit®7. Das rachste Bei-
spiel zeigt alle Filterregeln im Anchor mit dem Namfei.

# pfctl -a foo -s rules

-A Ladt nur die Regeln der Konfig-Datei, alle anderen Regeln und Optionen werden
ignoriert.

-d Stoppt den Paketfilter.

-D macro=value Definiert Makros auf der Kommando-Zeil@berschreibt die Defini-
tion von Makros im Regel-Satz.

-e Startet den Paketfilter.

-f Datei Ladt die Regeln aus einer Datei, welche die Regeln in der folgenden Rei-
henfolge enthalten muss: Macros, Tables, Optionen, Paketnormalisierung, Queu-
eing, Translation und Filterregeln. Ausser bei Macros und Tabellen,tdiedn
Uberall definiert werden.

-F modifier Loscht Eintage aus dem Regel-Satz.

-F nat Loscht die NAT-Regeln.

-F queue Loscht die Queue-Regeln.

-F rules Loscht die Filter-Regeln.

-F state Loscht die Status-Tabelle (NAT und Filter).
-F info Ldscht die Filter-Informationen.

-F Tables Loscht alle Tabellen.

-F all Loscht alles oben genante.

-g Fugt die Ausgabe ein, hilfreich zur Fehlersuche.

-k host Loscht alle Eintage in der Status-Tabelle dieses Rechners. Ein zweiter Rech-
ner kann angegeben werden um alle Verbindungen vom ersten Rechner zum
zweiten Rechner zu beendgnfictl -k hostl -k host2 [dscht alle Ein-
trage fir Verbindungen vomostlnachhost2

-h Zeigt die Hilfe an.

-n Prift die Syntax des Regel-Satzes, aldeitIdiese nicht.
-N Ladt nur die NAT-Regeln neu, und ignoriert den Rest.
-q Zeigt nur Fehler-Meldungen und Warnungen an.

-r Lost IP-Adressen zu Hostnamen auf, beim Anzeigen der Status-Tabelle.
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-R Ladt nur die Filter-Regeln in der Konfigurations-Datei neu, alle andern Regeln wer-
den ignoriert.

-O Ladt nur die Optionen in der Konfigurations-Datei neu, alle andern werden igno-
riert.

-smodifier Zeigt Filter-Parameter aldimgig vommodifieran.

-snat Zeigt die momentan geladenen NAT-Regeln.

-s queue Zeigt die momentan geladenen Queue-Regeln. Zusammenm vngr-
den die Statistiken pro Queue angezeigt. Mitv wird die Statistik per-
manent angezeigt und alle 5 Sekunden erneuert inklusive gemessene Band-
breite und Pakete pro Sekunde.

-srules Zeigt die momentan geladenen Filterregeln. Zusammenvmiterden
noch die Statistiken (Anzahl ausgewerteter Pakete und Bytes) pro Regeln
angezeigt. Bei Verbindungen die einen Statuseintrag erzeugen, wird nur das
erste Paket eines Eintrages in der Statistik erzeugt, da alle anderen Pakete
nicht mehr ausgewertet werden.

-s Anchors Zeigt die momentan geladenen Anchors. Zusammenarahchor
werden alle Regeln angezeigt, welche im angegebenen Anchor geladen
sind.

-s state Eintrage der Staus-Tabelle werden angezeigt.
-sinfo Filter Informationen wie Statistiken unddfiler werden angezeigt.

-slabels Zeigt Statistiken pro Regel (label, evaluations, packets, bytesYian, f
Filterregeln mit Namen dies ist Hilfreicliif die Abrechnung.

-stimeouts Zeigt alle globalen Timeouts.

-smemory Zeigt die harten Begrenzungen des Speicher-Pools.
-s Tables Zeigt eine Liste der Tabellen.

-sall Zeigt alle oben genanten Informationen an.

-t table Spezifiziert den Namen einer Tabelle.
-T command [address usw]Zum Bearbeiten der Tabellen.

-T kill Killt eine Tabelle.
-T flush Loscht alle Adressen einer Tabelle.

-T add Zum Hinzufigen einer oder mehreren Adressen zu einer Tabelle. Falls
die Tabelle nicht existiert, wird sie automatisch erstellt.

-T delete Loscht eine oder mehre Adressen von einer Tabelle.

-T replace Ersetzt die Adresse in einer Tabelle. Existiert die Tabelle nicht, wird
sie erstellt.

-T show Zeigt den aktuellen Inhalt (Adressen) einer Tabelle.
-T test Testet ob eine Adresse in einer Tabelle vorkommt.
-T zero Loscht alle Statistiken einer Tabelle.

-T load Ladt nur die Konfigurationen aysf.conf Ein Beispiel in Verbindung
mit der Option -f;
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# pfctl -TI -f pf.conf

Fur die Kommandosdd, delete, replacend test kann die Adresse entweder
direkt angegeben werden oder mit deffrlag, auch aus einer reinen Text-Datei
gelesen werden. Kommentarérinen in der Text-Datei hinter dem Zeich#n
stehen. Auch kanrnv ein oder zweimal eingesetzt werden um Detdilsjéde
Adresse angezeigt, mit einem der folgenden Buchstaben davor.

Die Adresse/Netzwerk wurde hinzuget.
Die Adresse/Netzwerk hat gadert.
Die Adresse/Netzwerk wurde gesicht.
Die Adresse stimmiiberein (nur eine Test-Option).
Die Adresse/Netzwerk sind doppelt vorhanden oder wurden aes
einem anderen Grund ignoriert.

Y Die Adresse/Netzwerk dnnen nicht hinzugéfyt oder entfernt

werden, durch eines Konfliktes mit démttribute.

z Die Adresse/Netzwerk wurde bereinigt (Statistiken).
de Tabelle fihrt ein Satz von Zhlern welche bei Verwendung von -v npifctl
abgefragt werdendanen. Das folgende Beispigifnet die FireWall fir eine Ta-
belletestund sendet ein Ping alle 10 Sekunden an den Redtmepenbsd.org

XZO0O>»

# printf "table <test> { ftp.openbsd.org }ovn )\
pass out to <test> keep state \n" | pfctl -
# ping -qcl0 ftp.openbsd.org

Mit dem show Kommando innen wir nun fir jede Adresse die Anzahl Pakete
und Bytes anzeigen die passiert haben oder geblockt wurden. Der Start, wann
mit der Statistik begonnen wurde, wird zudem auch angezeigt.

# pfctl -t test -vTshow
129.128.5.191

Cleared: Thu Feb 13 18:55:18 2003

In/Block: [ Packets: 0 Bytes: 0 ]
In/Pass: [ Packets: 10 Bytes: 840 ]
Out/Block: [ Packets: 0 Bytes: 0 |
Out/Pass: [ Packets: 10 Bytes: 840 ]

Wird die Option -v zweimal angewendet, also -vv. werdenatziich zu den
Paket-Statistiken noch die Anzahl Adressen, die Anzahl der Regeln die auf eine
Tabelle verweisen und die globale Paket-Statistik angezeigt.

# pfctl -vvsTables

--a-r- test
Addresses: 1
Cleared: Thu Feb 13 18:55:18 2003
References: [ Anchors: 0 Rules: 1 ]
Evaluations: [ NoMatch: 3496 Match: 1 ]
In/Block: [ Packets: 0 Bytes: 0 ]
In/Pass: [ Packets: 10 Bytes: 840 ]

In/XPass: [ Packets: 0 Bytes: 0 ]
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Out/Block: [ Packets: 0 Bytes: 0 ]
Out/Pass: [ Packets: 10 Bytes: 840 |
Out/XPass: [ Packets: O Bytes: 0 |

Wir kénnen hier nur unser Ping Paket sehen. Das Neuladen einer Tabelle oder
des Regel-Satzes hat keinen Einfluss auf die Paket-Statistiken. DieXBass
Zahler sind @ir Pakete die zu einer Status adllgigen Verbindung géten aber
deren Adresse nicht mehr in der Tabelle ist. Dies kann passieren wenn die Adres-
se aus der Tabellen entfernt wircatwrend dem ein Ping am laufen ist.

Bei Verwendung von nur einem -v, zeigt pfctl nur die erste Zeile mit dem Tabel-
len Flags und Namen. Die Bedeutung der Flags ist die folgende:

c Fir  konstante  Tabellen, welche ausserhalb von
pfconf(5)  nicht veiandert werdendénnen.

p Fir persistantTabellen, welche nicht einfach gaslcht werden,
falls keine Regel mehr auf sie verweist.

a Rir Tabellen welche ein Teil des aktiven Tabellen-Satzes sind.

Tabellen ohne dieses Flag existieren nicht wirklich ubdren
keine Adressen enthalten, und werden nur zusammen mit -g an-
gezeigt.

i Fur Tabellen welche ein Teil des nicht aktiven Tabellen-

Satzes sind. Wird nur &hrend der Ausgabe beim Laden von

pfconf(5) angezeigt

Tabellen auf die ein Verweis (gebraucht) von Regeln besteht.

h Zeigt an, dass eine Tabelle mit dem selben Namen in einem An-
chor besteht.

-

-v Zeigt mehr Details und Informationen an, mit einem zwe#erkann die Ausgabe
noch detaillierter gestaltet werden. Der Einfluss auf Tabellen ist bei den Tabellen
extra angegeben.

-X level Legt das Debugglevel fest.

-x none Generiert keine Debugg-Meldungen.
-x urgent Generiert Debugg-Meldungen niirrfgrobe Fehler.
-x misc Generiert @ir die meisten Fehler.

-z Loscht die Statistiken.

8.3 Dateien

letc/pf.conf Regel-Satdif den Paketffilter.

8.4 Siehe auch folgende Manpages:
° pf(4)
e pf.conf(5)

e sysctl.conf(5)
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ftp-proxy(8)
rc(8)

rc.conf(8)

sysctl(8)

8.5 Geschichte

Das Programmpfctl und der Paketfiltepf ist zum ersten Mal in OpenBSD 3.0 erschie-
nen.
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Kapitel 9

Installation von OpenBSD

Inhaltsverzeichnis

Die Installation von OpenBSD ist in den FAQ-Seiteénged von OpenBSD auch
auf Deutsch sehr gut beschrieben, wir wollen aber auf einen wichtigen Punkt hinwei-
sen.

Es ist wichtig, dass die Partitiotusr geriigend Platz hat ca. 2GByte. Da in den
Verzeichnisserusr/srg /usr/objund /usr/portseinge Dateien hinzukommen werden.
Das PaketompXX.tganuss instaliert werden, da es die Kompiler éfthin diesem
ist auch degccdabei, der zuniibersetzen des Systemes gt wird.

Es wird empfohlen diéusr Parittion mindesten 2GByte gross zu erstellen, oder f
die Verzeichnisséusr/obj /usr/portsund/ustr/srcje eine eigene Partition zu erzeugen.
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Kapitel 10

CD erstellen

Inhaltsverzeichnis

10.1 Skripte zum ErstellenderCD . . . . . . . ... ... ... .. 75
10.2 Quellcodeerneuern. . . . . . . . . .. ... L. 75

10.2.1 Setzenvon CVSROOT . ... . ... ... ....... 76

10.2.2 QuellcodeperCVSholen . . . . ... ... ... .... 76
10.3 Kernelkompilieren . . . . . . . .. ... oL 77
10.4 System nelilbersetzen . . . . . .. ... Lo 78
10.5 Boot-lmage erstellen . . . . . .. ... .o 78

10.6 CD Dateisystemerstellen . . . ... ... ... ... ..... 78
10.7 Iso-Image erstellen
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10.1. SKRIPTE ZUM ERSTELLEN DER CD 75

Zum Erstellen der CD, bérigt man einen Rechner, auf welchem OpenBSD instal-
liert ist. Die Installation von OpenBSD ist im Kapit@lauf Seite71 beschrieben.

Die CD kann nicht in einem Schritt erstellt werden. Wenn ein neuer Keriael, f
den Rechner erstellt wurde, muss der Rechner neu gestartet werden. Die Schritte zum
Erstellen einer CD sind:

1. Quellcode von OpenBSD per CVS erneuern oder frisch holen.

. Kompilieren und Installieren der neusten Version des OpenBSD Systems.
. Erstellen der Release-Dateien von OpenBSD

. Erstellen eines Boot-Images und des Kerniétgdie CD.

. Das CD-Dateisystem zusammenstellen.

o 01~ WN

. Ein Iso-Image der CD aus dem Boot-Image und dem CD-Dateisystem erzeugen.

10.1 Skripte zum Erstellen der CD

Die Scripte zum Erstellen der CD bekommt man unter:
http://firewallcd.maik.li/FireWallCD.tar.gz
Entpackt man die Scripte zum Erstellen der CD im VerzeicHmsne/work sind die
Variablen richtig, ansonstenirasen diese in der DatérireWallCD/skripte/machCD/mach
angepasst werden.
Zum Entpacken der Scripte, muss in das Verzeichnis gewechselt werden indem der
OrdnerFireWallCD erstellt werden soll. Erst dann kann der gesammte Quellcode mit
tar,gunzipentpackt werden.

# ftp http:/ffirewallcd.maik.li/FireWallCD.tar.gz

Trying 213.160.42.28...

Requesting http://firewallcd.maik.li/FireWallCD.tar.gz

1009 [rrrrrttr ek ek * | 13778 00:00
Successfully retrieved file.

# gunzip FirewallCD.tar.gz

# tar xvf FireWallCD.tar

Die wichtigsten Variablené&nnen mit dem Befehl:

# cd ./FireWallCD/scripte/machCD
# ./mach variablen

angezeigt werden.

10.2 Quellcode erneuern

Der Rechner auf dem man die CD erstellen will, muss zwingend dieselbe Version von
OpenBSD Installiert haben wie die CD, die erstellt werden soll. Es kanrinienter

zwei verschiedenen Arten ausgaut werden. Die Wahlifr ein Erneuern liegt zwi-
schen dem aktuellen Quellcodarrent oder aber dem etwas stabilerstable Der
Quellcode wirdiberAnonymous CVSaktualisiert. Weitere Informationeiber CVS
bekommt man auf der Webseite von OpenBSD.


http://firewallcd.maik.li/FireWallCD.tar.gz
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current Ist der aktuelle Stand der Entwicklung. Diese Version, sollte verwendet wer-
den, wenn man immer die neusten Funktionen testen will.

stable Die stableVersion beruht auf dereleaseVersion, welche alle 6 Monate neu
erscheint. In destableVersion sind alle wichtigen Patches eingespielt, jedoch
keine neuen Funktionen. Diese Version sollte man verwenden, wenn man auf
einen unterbrechungsfreien Betrieb des Rechners angewiesen ist.

Auch ist zu beachten, dass ein Wechsel gtaibleauf current jederzeit ndglich ist.
Ein Wechsel vorcurrent auf stableist in der Regel nuiiber eine Neuinstallation des
Systems ridglich.

Wir haben das ganze System immar tlencurrent Quell-Code entwickelt, alle
diff Dateien sind immerifr currentdie neuste Version, so dadg feinealter Version
von OpenBSD didliff Dateien ev. angepasst werdefisaen. Wir empfehlen die CD
fur currentzu erstellen.

10.2.1 Setzen von CVSROOT

Bevor man den Quellcode per CVS holen kann, muss man die Umgebungsvariable
CVSROOT setzen. Mit dem Setzen von CVSROOT, bestimmt man auch gleich den
CVS-Server Man sollte einen Server in seinefahle wahlen. Das Setzen von CVS-
ROQT:

csh

# setenv CVSROOT anoncvs@anoncvs.ca.openbsd.org:/cvs

shell

# export CVSROOT=anoncvs@anoncvs.ca.openbsd.org:/cvs

10.2.2 Quellcode per CVS holen

Hat man die Umgebungsvariab®/SROOT gesetzt, ist man bereit den Quellcode
mit cvs getzu erneuern. Jetzt muss entschieden werden, ob macuwtent Code,
oder lieber diestableVersion installieren will.

current

# cd Jusr

# cvs -q get -P src
stable

# cd /usr
# cvs -q get -rOPENBSD 3 3 -P src

Nun kann man jederzeit den Quellcode aktualisieren ohne vorher CVSROOT zu setzen.

current

# cd /usr/src
# cvs -q up -Pd


http://www.openbsd.com/de/anoncvs.html#CVSROOT
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stable

# cd /usr/src
# cvs -g up -rOPENBSD 3 2 -Pd

Folgt mancurrent kann von nun an der Quell-Code auch mit dem Befdmach
cvscurrent  erneuert werden.

Ports

Wer noch weitere Pakete wigtopinstallieren will, braucht noch den Quell-Codé f
das Ports-System.

# cd /usr
# cvs -g get -P ports

Und zum erneueren:

# cd Jusr
# cvs -q up -Pd ports

10.3 Kernel kompilieren

Bevor man die Programme des Systems imgersetzen kann, muss als erstes ein aktu-
eller Kernel kompiliert und installiert werden. Sowie sollte das System mit dem neuen
Kernel neu gestartet werden.

# ./mach kernel &

Da das Kompilieren des Kernels je nach System eté@agér dauern kann, empfiehlt
es sich das Kommando im Hintergrund laufen zu lassen. Die Ausgabmakewird,

in das im Script angegebene Verzeichnis ausgegeben. Ist der Kernelitestigetzt,
kann mit:

# tail /home/work/maketext/make

Uberpiift werden, ob alles in Ordnung ist. Die letzten Zeilen, sollten in diesem Fall
etwa so aussehen:

rm -f bsd
Id -z -Ttext D0100000 -e start -x -0 bsd $SYSTEM_OBJ vers.o
text data bss dec hex

4120576 1945600 825632 6891808 692920

Bei einerUbereinstimmung, kann der neue Kernel ndasd kopiert werden, davor
sollte der alte Kernel aber noch gesichert werden. Falls der neue Kernel nicht gestartet
werden kann, hat man so immer noch den Alten zuriygurhg. Diese Schritte werden
bereits durch den Befelmhach kernel erledigt, so dass das System nur noch neu
gestartet werden muss.

# reboot
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10.4 System nelilbersetzen

Das System wird mit dem Befehdach build neutbersetzt.

# ./mach build &

Dieser Vorgang dauert noch einigémger als datlbersetzen des Kernels, so dass er
auch im Hintergrund ausg#frt werden kann. Danach wird die Ausgabe in die Datei
make_build umgeleitet.

10.5 Boot-Image erstellen

Das Boot-Imageiir die CD wird mit dem Befehinach bootimg erstellt. Es Bnnen
auch mehrere Schritte auf einmal ausdet werden, wie zum Beispigimach bootimg
cddateisyst cdimg

# ./mach bootimg

10.6 CD Dateisystem erstellen

Das Dateisystem der CD kann mit dem Befefdlch cddateisyst  erstellt werden.

# ./mach cddateisyst

10.7 Iso-Image erstellen

Das Iso-Image wird mit dem Kommandaach isoimg erzeugt.

# ./mach isoimg



Anhang A

Syntax-Diagramme: pf.conf

line

pfrule
natrule
binatrule
rdrrule
antispoofrule
altgrule
queuerule
anchorrule
transanchors

loadanchors

g

tablerule
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option

g

timeout

timeoutlist

f N
optimization

normal

N

high-latency
satellite

aggressive

conservative

interfacenamér

return

\»Crequire—order yes
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rdrrule
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tableopts

persist

tableaddrspec
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anchorrule
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queueopts
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action

return

\~(return ) /
“~(return-rst ) /)
( ttl )——{ number@j

“( return-icmp )
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icmpcode

icmpcodenamg

icmp6code
icmp6codenam
icmp6codenumb
ifspec
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interfacelist
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routehost
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user
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